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WINDOWS SERVER.

Ya hemos visto en el tema anterior un sistema operativo cliente, vamos a estudiar ahora un sistema
operativo servidor. En concreto vamos a tratar en este tema un sistema operativo servidor de la familia
Windows, el Windows Server.

Windows Server es un sistema operativo de tipo servidor, preparado para gestionar una red de
ordenadores mediante un sistema de dominios y un directorio activo que permite una administracion
centralizada. Antes de comenzar es interesante conocer algunos aspectos basicos sobre las técnicas de
redes de ordenadores.

INTRODUCCION A LAS TECNICAS DE RED.

Hemos visto en el tema sobre Windows cliente como estos clientes trabajan en una red entre iguales,
usando los grupos de trabajo. Sin embargo este tipo de solucidon sélo es valida para redes simples.

En la actualidad hay un nimero creciente de redes que no son simples. Incorporan servidores multiples
(archivos, impresion, correo, web, etc.) y a menudo estan distribuidos en diversas ubicaciones, y no es
posible en este tipo de redes ir repitiendo cuentas de usuarios en distintos equipo y se hace necesario
mayores posibilidades de Administracién.

Asimismo, lo mas frecuente en una red de este tipo es que los servidores almacenen muchos gigabytes
de datos en distintos recursos. No es realista esperar que bajo estas circunstancias los usuarios sepan
ddnde estan las cosas y sean capaces de manejarlas por ellos mismos recordando las direcciones IP o los
nombres de cada maquina que comparte algo.

Es evidente ademas que en una red de este tipo necesitamos un sistema de control, ya que no todos los
usuarios deben poder acceder a todos los recursos. Ademads, la administracion de una red tan grande en
un grupo de trabajo es realmente complicada.

Por ello, los disefiadores de redes han buscado la manera de simplificar el uso de este tipo de redes
complejas y facilitar la ubicacion de los recursos de cara a los usuarios. En este punto vamos a presentar
varias técnicas que se usan para lograr esta simplificacidn, y vamos a profundizar en las especificaciones
de Microsoft, basada en dominios y relaciones de confianza. Estos bloques de construccién permiten
armar redes empresariales que resulten faciles de manejar a los administradores y de utilizar para los
usuarios.

Una LAN (Local Area Network, red de 4rea local) puede ofrecer servicios de muy diversas maneras
dependiendo del método empleado por la red. En esta seccién haremos una revision de las técnicas que
han sido utilizadas para organizar los recursos en red:

o Servicios individuales.
o Grupos de trabajo.
o Servicios de directorio. (LDAP).
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SERVICIOS INDIVIDUALES.

La gran mayoria de las primeras redes incorporaban un solo servidor, de manera que los usuarios tenian
poca dificultad para ubicar archivos, impresoras u otros recursos compartidos. Todo estaba situado en el
servidor central, y los equipos individuales no podian compartir absolutamente nada con el resto de la
red.

NetWare ha sido el sistema operativo para redes dominantes en redes pequefias. Estas redes incluyen
sélo un servidor y 30 o menos estaciones de trabajo normalmente.

Con este sistema no se requiere un sofisticado servicio de administracién de recursos, dado que todos
los recursos que se comparten estan conectados directamente al servidor.

Sin embargo, agregar un segundo servidor puede complicar las cosas de manera significativa. El
problema surge porque cada servidor individual mantiene su propia lista de usuarios y recursos. Veamos
un ejemplo:

El servidor A da alojamiento a aplicaciones como documentos de texto y hojas de cdlculo; el servidor B
aloja el correo electrénico de la compafiia, las aplicaciones de contabilidad y la base de datos de ventas.
Los usuarios que requieren acceso a la base de datos y utilizar las aplicaciones, necesitan una cuenta en
ambos servidores, y deben cerrar e iniciar sesién cada vez que deseen cambiarse de servidor.

Los usuarios también tienen un problema con los diversos servidores individuales. Para usar una
impresora, el usuario debe saber cual servidor tiene la impresora. Para tener acceso a un archivo o
programa, el usuario debe conocer cual servidor lo aloja. A menos que el usuario obtenga herramientas
amigables para ubicar los servicios, seria dificil tener acceso a muchas de las capacidades de la red.

Este tipo de redes siguen siendo muy adecuadas en situaciones simples, donde solo existe un servidor y
tiene unas funciones muy delimitadas, aunque es una solucion no vélida para la mayoria de las
situaciones actuales, lo que ha hecho que hayan quedado obsoletas.

Servidor

Cliente

Cliente

Cliente

Cliente
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GRUPOS DE TRABAJO.

Los grupos de trabajo son conceptualmente opuestos a los servicios individuales. Los servicios
individuales son formales y estan administrados centralmente en un Unico servidor; los grupos de
trabajo son informales y operados por los usuarios que comparten sus propios recursos locales y no
cuentan con ningun servidor. Este tipo de redes se conocen como redes peer to peer, entre pares o
entre iguales (y no punto a punto).

Las redes entre iguales se topan con dos problemas en las grandes organizaciones; hay tantos recursos
disponibles que los usuarios pueden tener problemas para su localizacién y los usuarios no disponen de
un método facil para compartir los recursos sélo con un grupo limitado de comparieros.

Microsoft introdujo los grupos de trabajo con el producto Windows for Workgroups (WfW). Wfw
permite a los usuarios compartir los recursos de su estacidn de trabajo y los grupos de trabajo facilitan
el establecimiento de grupos relacionados que pueden ver y compartir recursos entre ellos.

Después de que alguien se anexa a un grupo de trabajo, tiene acceso a todos los recursos compartidos
en ese grupo. Podemos compartir una impresora local, simplemente indicando que queremos
compartirla, y si acaso, poniendo una contrasefia en dicho recurso compartido. La figura siguiente
muestra la forma en que WfW utilizaba para compartir impresora.

= Share Printer
Printer:  |HP LaserJet 4P/4MP on LPT1 2] [ ok |
Share as: |LA.5EFIJET 4P | | Cancel I
Comment: |Haluld's HP LaszerJet 4P | | Help I
Pazzword: [****== | B Re-share at Startup

Es importante notar que la ventana en la figura anterior permite al propietario de la impresora asignar
una contrasefia que puede ser utilizada para restringir el acceso a sdlo ciertos individuos. Si no existiera
la contrasefia, cualquier miembro del grupo de trabajo podria utilizar la impresora. Esta es la Unica
seguridad ofrecida por WfW.

Para localizar los recursos en una red, Microsoft utiliza el propio explorador de archivos.

Los grupos de trabajo hacen que el compartir recursos sea una operacién muy simple, pero no organizan
los servicios en ninguna lista o directorio. Tampoco facilitan la administracién de los recursos
compartidos de manera eficiente. Las contrasefias pueden ser utilizadas para restringir el acceso a los
recursos, pero con una contrasefia para cada recurso, éstas proliferan con rapidez. Para cambiar una
contrasefia debe notificarse a todos los que utilizan dicho recurso. Si cada recurso tiene una contraseia
diferente, las cosas se vuelven realmente complicadas. Es dificil mantener un buen nivel de seguridad
bajo tales circunstancias.

Cuando diferentes contrasefias son asignadas para usuarios individuales, la cantidad de contrasefas que
un usuario debe recordar se multiplica con rapidez. Para facilitar las cosas, los usuarios tienden a elegir
contrasefias faciles de recordar, pero también tienden a ser faciles de adivinar.
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Para empeorar las cosas, imaginad que la red tiene la capacidad de que pueda accederse desde el
exterior, mediante la linea telefénica por ejemplo o por una VPN (red privada virtual) a través de
internet y un empleado acaba de irse a trabajar con la competencia. Habra que cambiar todas las
contrasefias de manera que el empleado no pueda llamar y obtener datos. Obviamente, cambiar todas
esas contrasefias e informar a todos acerca del cambio serd un enorme problema.

También podemos usar los grupos de trabajo, sin tener que establecer contrasefias a los recursos. En su
lugar, podemos indicar por cada recurso que usuarios pueden acceder al mismo, pero tenemos el
problema que sélo podremos escoger usuarios desde nuestra lista de usuarios locales. Esto implica que
si queremos acceder desde la red a un recurso compartido en una maquina Windows cliente, tenemos
que conocer (o usar) el nombre de usuario y la contraseia de un usuario local de dicha maquina.

También podemos usar acceso andnimo a los recursos, pero esto implicaria que todos en la empresa
podrian acceder al recurso, cosa que habitualmente es indeseable.

Las organizaciones grandes o las que quieren mas control sobre sus redes requieren algo mas que
grupos de trabajo. Por ello, Microsoft ha incorporado el concepto de dominio desde Windows NT
Server. E——

Los grupos de trabajo de Windows utilizan SMB (Server P—

Sheradfiles
anddractodes,

Message Block) como software para la conexidn en red. Este
software SMB corre sobre otro software conocido como
NetBIOS (Network Basic Input Output System), y a su vez

NetBIOS estaba disefiado para funcionar sobre el protocolo
NetBEUI (NetBIOS Extended User Interface) aunque
también existen implementaciones de NetBIOS sobre

IPX/SPX y sobre TCP/IP que es la mas usada hoy en dia. Este software NetBIOS al ser muy antiguo (1984)
es un protocolo de red bastante inseguro y sobre todo, tremendamente ruidoso (utiliza mucho el
broadcast en red).

NETBEUI IPX/SPX

SMB NETBIOS TCP/IP

Todo este “lio” viene provocado por que ni SMB, ni NETBIOS ni NETBEUI son verdaderos protocolos de
red “completos”. Veamos cémo se distribuye este sistema entre las 7 capas ISO de red:

Capa Descripcién Capa Protocolo

7 Nivel de Aplicacién Redirector (parte de SMB)

6 Nivel de Presentaciéon | SMB

5 Nivel de Sesién NetBIOS

4 Nivel de Transporte NetBEUI

3 Nivel de Red NetBEUI

2 Nivel de Enlace NDIS + NIC driver

1 Nivel Fisico NIC (Network Interface Card)
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SERVICIO DE DIRECTORIO.

Bajo este sistema, los recursos pueden estar situados en varios equipos,
tanto servidores como no servidores, pero se recogen todos en una Unica
lista o directorio. Los recursos pueden agruparse de manera ldgica en este
directorio para hacerlos mas faciles de ubicar. Los usuarios pueden buscar
en el directorio la informacién que desean, ya sea buscando por tipos de
impresoras, capacidades de volimenes compartidos, etc.

Un servicio de directorio es una especie de guia telefénica exhaustiva que

permite a usuarios, administradores y aplicaciones acceder a la informacion
existente de todos y cada uno de los usuarios y sistemas de una red con tan sélo pulsar un botén o a
través de programas muy simples.

Como servicios de directorios de red, podemos citar:

o Banyan ofrece el servicio de directorio StreetTalk como parte de su sistema operativo para
redes VINES.
o X.500 es un estandar internacional para servicios de directorio, aunque su funcién se

centra en la creacién de directorios a nivel global y no en redes locales.

o NetWare Directory Services (NDS, Servicios de directorio NetWare) estd incorporado
dentro de la linea de productos Novell NetWare 4.x. NDS estd basada en X.500, aunque no
es totalmente compatible con el estandar.

o LDAP. Es el estandar basado en X.500, pero bastante mejorado y simplificado, y que esta
disefiado para trabajar sin problemas en TCP/IP.

El concepto de un servicio de directorio es atractivo. En lugar de conectarse a diversos servidores, el
usuario se conecta a una red y tiene acceso a los recursos de la red a través del servicio de directorio, sin
importar cual servidor ofrezca el servicio. El usuario ve el directorio de la red de una forma ldgica, puede
acceder a los recursos sin preocuparse de quien comparte dichos recursos, del mismo modo, puede
iniciar sesién una Unica vez en cualquier servidor, y sera reconocido automaticamente por todos los
servidores.

Por su importancia actual, veamos mas en profundidad el servicio de directorio LDAP.

LDAP (Lightweight Directory Access Protocol, Protocolo Ligero de Acceso a Directorios) es un protocolo a
nivel de aplicacién que permite el acceso a un servicio de directorio ordenado y distribuido para buscar
diversa informacion en un entorno de red. LDAP se considera muchas veces como una base de datos a la
que pueden realizarse consultas, aunque en realidad no es una base de datos como tal.

Un directorio es un conjunto de objetos con atributos organizados en una manera ldgica y jerarquica. El
ejemplo mds comun es el directorio telefonico, que consiste en una serie de nombres (personas u
organizaciones) que estan ordenados alfabéticamente, con cada nombre teniendo una direcciéon y un
numero de teléfono adjuntos.
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Los despliegues actuales de LDAP tienden a usar nombres de Sistema de Nombres de Dominio (DNS por
sus siglas en inglés) para estructurar los niveles mas altos de la jerarquia. Conforme se desciende en el

directorio pueden aparecer entradas que Ptblungers.com

representan personas, unidades organizacionales, ‘
impresoras, documentos, grupos de personas o | f-
cualquier cosa que representa una entrada dada en I

Builtin Users

el arbol (o multiples entradas). I:,_ e
Computers qu——'—4|:| Configurations

Habitualmente almacena la informaciéon de

Services

autenticacion (usuario y contrasefia) y es utilizado o —E jf

. . System
para autenticarse aunque es posible almacenar

otra informacién (datos de contacto del usuario, Microsoft DNS

ubicacion de diversos recursos de la red, permisos, Palicies E

certificados, etc.). A manera de sintesis, LDAP es un “lsers % D
Contpmer Schema

protocolo de acceso unificado a un conjunto de -

informacion sobre una red. cl::dlir;l::in G@—

Default 1% site
name

Servers

cn=administrator 9 Contan

sa

Existen diversas implementaciones y aplicaciones reales del protocolo LDAP como pueden ser Active
Directory (Directorio Activo), Novell Directory Services, IPLanet, OpenLDAP o Red Hat DS.

La implementacidn que vamos a estudiar en este tema es la de Active Directory, utilizada por Microsoft

en sus versiones servidores.

| ACTIVE DIRECTORY

Active Directory es el nombre utilizado por Microsoft (desde Windows 2000) en su servicio de
directorio.

Un Servicio de Directorio es un depdsito estructurado de la informacion de los diversos objetos que
contiene el Active Directory, en este caso podrian ser impresoras, usuarios, equipos, etc.

Bajo este nombre se encuentra realmente un esquema (definicion de los campos que pueden ser
consultados) LDAP version 3, lo cual permite integrar otros sistemas que soporten el protocolo. En este
LDAP se almacena informacién de usuarios, recursos de la red, politicas de seguridad, configuracion,
asignacion de permisos, etc.
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ROL DE SERVIDOR. DOMINIO.

Si estamos usando un grupo de trabajo, y compartimos un recurso, al acceder a la lista de usuarios de
dicho recurso hemos visto cdmo podemos afiadir Unicamente usuarios locales, de nuestro propio
sistema. Esto quiere decir que no podemos compartir uno de nuestros recursos para un usuario que no
sea local en nuestro sistema, a menos que dupliquemos la cuenta de usuario en los demas sistemas.

Lista de Usuarios Locales Lista de Usuarios Locales

@& | ANA /1234 @& | PEDRO / ROSALES
-~ [an]

aa | LUIS/ 7876 @& | CONTABLE/ 87

EQUIPO A EQUIPO B

Asi, si en el equipo A tenemos un recurso compartido, solo podremos indicar dentro de su ACL, que
puede ser usado por ANA (con contrasefia 1234) o por LUIS (con contrasefia 7876). Si queremos que ese
recurso compartido del equipo A sea usado por la cuenta PEDRO del equipo B, no tenemos mas remedio
que anadir esa cuenta de usuario en el equipo A, para que asi PEDRO aparezca en la lista de usuarios
locales del equipo A y pueda ser afiadido a la lista de acceso del recurso. Obviamente podriamos
establecer un acceso anénimo, pero esto no suele ser interesante en una empresa, ya que no es
habitual que dejemos un recurso abierto a todo el mundo.

El grupo de trabajo se comporta asi porque todas las cuentas de usuario son locales y son almacenadas
en cada equipo individual, y al ser una red entre iguales, ningln equipo confia en los demas, por lo que
no permite que entre en la maquina un usuario que no esté en su lista de usuarios locales.

Una solucidn para este problema es crear cuentas globales o comunes, es decir cuentas que no
pertenezcan a una sola maquina, sino que sean reconocidas en todas las mdquinas de la red.

Para hacer esto, necesitamos establecer un ordenador especial que va a ser el encargado de almacenar
todas estas cuentas globales, mientras que las cuentas locales seguirdn estando almacenadas en cada
equipo normal. Este ordenador especial en el que todos los demas ordenadores confian pasa a ser un
servidor y nuestro grupo de trabajo se convierte en un dominio, dado que se ha establecido una relacién

de dominio de un equipo sobre los demds.
Lista de Usuarios Locales Lista de Usuarios

Legafes
@l | CONTABLE /87

aa| ANA/1234

EQUIPO B

Lista de Usuarios del DOMINIO

~
@ | LUIS/ 7876

~

@& | PEDRO / ROSALES

SERVIDOR
DOMINIO
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Asi conseguimos que la cuenta LUIS no se almacene localmente en el equipo A, sino que sea una cuenta
del dominio creada y almacenada en el SERVIDOR del dominio. Ahora, tanto el equipo A como el equipo
B cuando vayan a compartir un recurso veran en sus ACL a LUIS, ya que ambos confian en el servidor y
por tanto dejan entrar a sus usuarios.

Fijaros como en el grafico anterior vemos que LUIS y PEDRO son usuarios del dominio mientras que los
usuarios ANA y CONTABLE son usuarios locales que solo aparecen en las listas de sus propios equipos, y
no pueden interactuar con el dominio.

Si queremos trabajar en un dominio, hay que indicar en todos los equipos que dejamos de trabajar en
un grupo de trabajo, y queremos conectarnos a un dominio. Podemos decir que los equipos deben
decidir dejar de ser “libres” para pasar a ser dominados por el servidor.

Los dominios toman conceptos de los grupos de trabajo y servicios de directorio. Al igual que los grupos
de trabajo, los dominios pueden ser bastante informales y cada equipo puede decidir compartir sus
propios recursos que estaran disponibles en red al igual que los recursos puestos por el servidor.

Un dominio organiza los recursos de diversos servidores en una estructura administrativa. Los usuarios
reciben privilegios de conexién a un dominio mas que a un servidor individual. Debido a que un dominio
controla los recursos de varios servidores, es mas facil de administrar que una red con muchos
servidores individuales.

Los servidores, dentro del dominio, anuncian sus servicios a los usuarios. Los usuarios que se conectan
en un dominio obtienen acceso a todos los recursos del dominio para el cual han recibido autorizacion
de acceso, sin importar desde que servidor se conectaron ni que servidor esta prestando el recurso.

Cuando las redes se vuelven lo suficientemente amplias como para requerir varios dominios, los
administradores pueden establecer relaciones de confianza (trust) entre los dominios. Estas relaciones
simplifican la administracidn, ya que un usuario sélo requiere una cuenta en uno de los dominios. Los
otros dominios que confian en el dominio de conexién del usuario pueden depender de que el dominio
de conexidn autentifique dicha conexidn.
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ACTIVE DIRECTORY (DIRECTORIO ACTIVO).

Active Directory (AD) es el término que usa Microsoft para referirse a su implementacion de servicio de
directorio en una red distribuida de computadores. Utiliza distintos protocolos (como LDAP, DNS, DHCP,
Kerberos, etc.). Su estructura jerarquica permite mantener una serie de objetos relacionados con
componentes de una red, como usuarios, grupos de usuarios, permisos y asignacién de recursos y
politicas de acceso.

Active Directory (AD) es usado por las versiones de Windows Server NT, Windows 2000 y Windows
2003. Windows 2008 utiliza una nueva versién de AD conocida como Active Directory Domain Servers
(ADDS).

Active Directory se basa en el uso de dominios, cada dominio contiene una serie de maquinas clientes,
unos recursos y al menos un servidor que domina a los equipos clientes, este servidor se conoce como
Controlador de Dominio (Domain Controler, DC).

SERVI.;HR_}DC) g !iJ

DOMINIO

Podemos agrupar varios dominios formando estructuras de dominios, donde cada uno de estos
dominios cuenta con su propio controlador de dominio. Esta agrupacion de dominios se realiza de forma
anidada, de la misma forma que anidamos carpetas en un volumen de datos. Cada dominio puede tener
dominios padres y dominios hijos, y todos los dominios tienen un dominio padre menos el dominio raiz,
que es el primero de todos.

Esta estructura de dominios anidados se conoce como arbol.
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En este ejemplo de la derecha, vemos un

arbol creado con 5 dominios. Cada uno de
estos dominios cuenta con un controlador de
dominio (DC) como minimo, sus equipos
clientes, sus locales,

recursos su

infraestructura de red, etc.

Vemos como el dominio raiz tiene dos
dominios hijos, y uno de ellos tiene a su vez

dos hijos mas.

Al hablar de arbol, podemos decir que el
dominio raiz tiene dos ramas, y una de esas
ramas tiene a su vez dos ramas mas.

Es posible crear una estructura que cuente
con mas de un arbol, estas estructuras de
caracter superior al arbol se conocen como
bosque. (Un bosque son varios arboles).

& W
i » W

T~

y

L 1] L]
&9 .l = Wi
wi & ap 3
L8] L]
5w S Wy
s o W a S W
ARBOL

BOSQUE

En este ejemplo vemos un bosque formado por dos arboles, uno con 5 dominios y el otro con 4. Cada

uno de estos dominios contard con al menos un DC, por lo que al menos en ese bosque existiran 9

Controladores de Dominio.
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En este ejemplo vemos como hemos unido 5 dominios (miempresa.com, Madrid.miempresa.com,

Barcelona.miempresa.com, tuempresa.com y ventas.tuempresa.com).

Cada uno de estos dominios contard como minimo con un controlador de dominio Windows Server, y un
gran numero de maquinas clientes conectados. Para realizar esto en Windows Server sélo hemos tenido
que crear miempresa.com (nombre de dominio) como dominio raiz de un darbol de dominios.
Madrid.miempresa.com y Barcelona.miempresa.com se han montado como dominios que cuelgan de la
raiz del arbol de dominios formado por miempresa.com.

Hemos creado otro dominio tuempresa.com que forma una raiz de arbol, y hemos colgado el dominio
ventas.tuempresa.com de la raiz tuempresa.com.

Hemos visto como la estructura que podemos crear usando Active Directory se forma con un bosque,
que a su vez se divide en arboles, los cuales se dividen en dominios. Para facilitar la administracion
podemos a su vez dividir un dominio en partes mas pequefias conocidas como Unidades Organizativas
(Oou).

DOMINIO
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Estas divisiones que hemos visto hasta ahora son divisiones “légicas”, es decir, no tienen en cuenta
donde estan situados los equipos fisicamente. AD también nos permite crear estructuras de equipos
“bien conectados”, es decir, equipos que tienen un gran ancho de banda entre ellos. Estas divisiones se

conocen como sitios.

Hemos indicado anteriormente que todos los equipos de un dominio confian

. . . . Corminio A
totalmente en el controlador de dominio o servidor de ese mismo dominio.
Cuando montamos un arbol, tenemos varios dominios interactuando entre ellos,
asi que tenemos que indicar que dominios confian en que dominios, o lo que es
lo mismo, establecer relaciones de confianza entre los dominios. Por defecto, en Darninio B

los Windows Server posteriores al Windows 2000 se establecen relaciones de

confianza biunivocas entre todos los dominios, de modo que todos los DC

confian en todos los demas DC. Estas relaciones de confianza pueden ser A:mminiu o
modificadas si nos interesan.

Si queremos que los usuarios del dominio B puedan acceder a los recursos del dominio A, tendremos
que hacer que el dominio A confié en el dominio B.

Active Directory estd estrechamente relacionado con el protocolo DNS, de modo que cuando creamos
un arbol AD estamos creando al mismo tiempo un arbol DNS. Esto es importante recordarlo ya que al
mismo tiempo que configuramos AD estaremos configurando DNS.

DNS Namespace
Internet

(DNS root domain)

Active Directory Namespace

microsoft n!iﬁ;u.soft_.-c"q!n
training y 7—Y \

y ./ training. microsoft.com

i % o

sales. microsoft.com

b

computer

. =DNS node (domain or computer) : », = Active Directory domain
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INSTALACION DE ACTIVE DIRECTORY EN WINDOWS 2008.

Para instalar Active Directory primero debemos configurar el Servicio de Dominios en el equipo servidor,

y para ello debemos realizar los siguientes pasos:

1)

2)

En la ventana Administrador del Servidor hacemos clic en Agregar Funciones. También
podemos es vélida la opcion Agregar Roles.
Seleccionamos el elemento Servicios de Dominio de Active Directory.

| Asistente para agregar roles

EE:;-E Seleccionar roles de servidor
1

3)
4)

5)
6)
7)

Antes de comenzar Selecdone uno o mas roles para instalar en este servidor,
Foles de servidor Roles:
Servicios de dominio de Active Dir... [ | Active Directory Lightweight Directory Services
Confirmacian [] Active Directory Rights Management Services
Progreso E Hype.r.-".-' . .

[ ] servidos de acceso v directivas de redes
Resultado [] servidios de archivo

[ ] servicios de certificados de Active Directory

Servicios de dominio de Active Directory
|: Servicios de Escritorio remoto
[ ] servicios de federacidn de Active Directory

Hacemos clic en Siguiente.

Para confirmar que se desea instalar funciones, servicios o caracteristicas hacemos clic en
Siguiente.

Confirmamos los servicios seleccionados y hacemos clic en Instalar.

Se mostrara por pantalla el progreso de la instalacion. Esperamos.

Una ventana nos indicara que el Servicio de Dominio de Active Directory se ha instalado
correctamente, y que ahora podemos instalar un Controlador de Dominio. Hacemos clic en
cerrar.

Con estos pasos no habremos creado ningin dominio, simplemente hemos preparado nuestro Windows

Server 2008 para que a partir de ahora pueda empezar a trabajar con los dominios.

Este paso no era necesario en Windows Server 2003 y anteriores, dado que estos sistemas operativos

traian instalado por defecto estos servicios de dominio de Active Directory.
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INSTALAR EL PRIMER CONTROLADOR DE DOMINIO.

Una vez instalado los ADDS (Servicios de Dominio de Active Directory) podemos empezar a crear

controladores de dominio. Para ello, debemos realizar una promocién de un equipo a Controlador de
dominio utilizando el comando DCPROMO.

Antes de realizar esta promocidn a CD, debemos revisar algunos requisitos previos:

1) Se debe iniciar sesién en el servidor con un usuario con privilegios de administrador.

2) Debemos tener claro que tipo de instalacion vamos a realizar:

a. un controlador de dominio para un dominio nuevo

b. un controlador de dominio adicional que ayude al controlador de dominio principal ya

creado.

c.  Vamos a crear un arbol nuevo o a colgar de un arbol ya existente

Vamos a crear un bosque nuevo, o vamos a ser la raiz de un arbol en un bosque ya

existente

3) Debemos tener configurados los dispositivos de red y comprobar que tenemos conexién.

4) Debemos contar una direccidn IP estatica, nunca debemos instalar un CD con una direccién IP

dindmica.
5) Debemos tener suficiente espacio en el volumen de datos donde vayamos a instalar la base de
datos del AD.
6) Debemos asegurarnos del nombre de nuestro equipo, usando un nombre corto siempre que

sea posible.

Una vez comprobados todos estos puntos, estamos en disposicidn de realizar la promocidn de nuestro

Windows 2008 a Controlador de Dominio, para ello ejecutamos el comando CDPROMO y pulsamos

Intro.

& pear x|

—==  Escriba el nembre del programa, carpeta, documento o
recurso de Internet que desea abrir con Windows.

Abri: | DCPROMO =

Aceptar I Cancelar | Examinar... |

1) Seiniciara el asistente, debemos activar la casilla Usar la instalacién en modo avanzado.

TEMA 7

Hacemos clic en siguiente.

Pagina 17

Asistente para la instalacion de
los Servicios de dominio de
Active Directory

Este asistente le ayuda a instalar log Servicios de dominio
de Active Directory (AD DS) en este servidor, haciendo que

éste sea un controlador de dominio de Active Directory.
Para continuar, haga clic en Siguiente.

¥ Usarla instalacién en modo avanzado
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2) Nos mostrara el sistema un aviso de Compatibilidad de sistema operativo, indicando que
algunas aplicaciones y servicios puede que no funcionen adecuadamente. Hacemos clic en
siguiente.

3) Seleccionamos crear un dominio nuevo en un bosque nuevo y hacemos clic en siguiente.

T A LI L B L L b L LA I T T 3

secundara

¥ Crear un dominio nuevo en un bosgue Nuevo

4) Definimos el nombre DNS para el dominio raiz del bosque, en nuestro caso asignaremos el
ASIR01.COM (ASIR, el nimero del ordenador de clase con dos digitos, y punto com al final).
Hacemos clic en siguiente.

! Asistente para la instalacion de los Servicios de dominio de x|

Asigne un nombre al dominio miz del bosque e
Bl primer dominio del bosque es el dominio raiz del bosgue. Su nombre también es =l
el nombre del bosque. . 4

Escriba el nombre de dominio completa (FROM) del nuevo dominio rmiz del bosgque.

FADM del dominio raiz del bosque:
ASIROT.COM

Ejemplo: corp .contoso.com

5) Asignamos el nombre NetBIOS que permitira identificar al dominio en equipos con versiones
anteriores de Windows, especialmente Windows 98 y Windows NT. Dejamos el que nos
propone por defecto y pulsamos siguiente.

6) Seleccionamos el nivel de funcionamiento del bosque, el cual definirad la compatibilidad de
nuestro AD. Seleccionamos Windows 2000.

@ Asistente para la instalacion de los Servicios de dominio de

Establecer el nivel funcional del bosque
Seleccione el nivel funcional del bosque.

Nivel funcional del bosgue:
Windows 200

Detalles:

El nivel funcional del bosgue de Windows 2000 proporciona todas las
caracteristicas de los Servicios de dominio de Active Directory disponibles en

Ene ErEInnes
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7) Seleccionamos el nivel de funcionamiento del dominio. Seleccionamos Windows 2000 nativo.

Mivel funcional del dominio:

8) Uno de los requisitos para AD es que el Controlador de Dominio raiz del arbol también tenga
instalado el servidor DNS que se va a utilizar en todo el arbol. Debemos indicar que deseamos
instalarlo.

! Asistente para la instalacidn de los Servicios de dominio de

Opciones adicionales del controlador de dominio

Seleccione las opciones adicionales para este controlador de dominio.
¥ Servidor DNS
¥ Catélogo global
™| Controladan de daminio de sdlo lectura (FODE]

Informacién adicional:

Bl primer cortrolador de dominio de un bosque debe ser un servidor de ;I
catalogo global y no puede serun RODC.

Se recomienda que instale el servicio Servidor DNS en el primer controlador de
dominio.

9) Debido a que aln no esta instalado el servidor DNS, recibiremos un mensaje de advertencia.
Hacemos clic en Si.

! Asistente para la instalacion de los Servicios de |

Mo se puede crear una delegacdidn para este servidor DNS porque

l % la zona principal autoritativa no se encuentra o no ejecuta &l
servidor DMS de Windows. Si esta realizando una integracion en
una infraestructura DNS existente, debe crear manualmente una
delegacdidn a este servidor DMS en la zona primaria para garantizar
una resolucidn de nombres confiable desde fuera del dominio
"ASIR99.COM", De lo contrario, no es preciso realizar ninguna
accion.

Desea continuar?

Si | No I

10) AD guarda su base de datos NTDS en una carpeta, y la carpeta publica SYSVOL donde se
almacenaran todos los perfiles en otra. El sistema nos preguntara donde deseamos crear dichas
carpetas. Lo ideal seria colocarlas en discos duros distintos, para que pudieran accederse a ellas
mas rapidamente. Nosotros dejamos las opciones por defecto.
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Para mejorar el rendimiento y la capacidad de recuperacion, almacene |a base de
datos y los archivos de registro en volimenes separados.

Examinar... |
Campeta de archivos de registro:
IC:"-.‘."a'indaws"-—.NTDS Examinar. .. |
Cameta SYSVOL:
IC:"-.‘."-'indu:-ws"—-.SYS‘u'DL Examinar... |

11) Por si se produce un fallo en el Servicio de Directorio, Windows Server cuenta con un modo de
acceso especial conocido como modo de restauracién del servicio de directorio. El sistema
procedera en este momento a pedirnos la contrasefia que deseamos usar para tal restauracion.
Recomiendo utilizar la misma contrasefia que le vamos a asignar al administrador del Dominio.

12) Ahora se nos presenta una pantalla de resumen. Aqui podemos exportar la configuracion a un
archivo para futuras instalaciones. Hacemos clic en siguiente.

! Asistente para la instalacidn de los Servicios de dominio

Fevisar las selecciones:

Configure este servidor como el primer controlador de dominio de Active Directary
de un nuevo bosgue.

Bl nombre del nuevo dominio es "ASIR33.C0M". Este es también el nombre del
nuevao bosgue.

Bl nombre NetBIOS del dominio es "ASIRSS".
Mivel funcional del bosgque: Windows 2000
Mivel funcional del dominio: Windows 2000 nativo

\Sitior: Deefault-First-Site-Mame ;l

Para cambiar una opcian, haga clic en Atras. Para comenzar la operacion, haga clic

en Siguiente.

Esta configuracién se puede exportar a un archivo de Exportar corfiguracian... |

respuestas para usarse con otras operaciones desatendidas.
Mas informacion acerca de como usar un archivo de

respuestas

< Atras I Siguiente > I Cancelar
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13) El sistema procedera a copiar, instalar y configurar los archivos para que funcionen los servicios
de DNS y AD. Esperamos (a veces, un rato largo).

Asistente para la instalacion de los Servicios de dominio de Ac

El asistente estd configurando los Servicios de dominio de Active Directory. Este
proceso puede tardar varios minutos o varias horas en funcidn del entomo y de las

opciones que haya seleccionado.
ﬂ_‘

Esperando la finalizacidn de la instalacion de DNS

Cancelar |

[V Reiniciar al completar

14) Nos aparecera un cuadro indicando que se ha finalizado el asistente. Reiniciamos el equipo
para que los cambios surtan efecto, y nuestro servidor se haya transformado en un Controlador
de Dominio. Es muy normal que este primer inicio del CD tarde algo de tiempo, ya que tiene
que aplicar una gran cantidad de configuraciones y debe hacer un examen exhaustivo de la red
local.

A partir de este momento, cada vez que abramos sesidn en ese equipo,
usaremos una cuenta de usuario del dominio. Vemos en la imagen de la
derecha como el usuario que va a abrir sesion es el Administrador del Dominio
ASIR99. Esto en Windows Server se representa como vemos con Nombre del
Dominio, contra barra, nombre de la cuenta del usuario.

No podremos usar los usuarios que teniamos en el equipo Windows 2008 ASIR99\Administrador
anteriormente (que eran cuentas locales). En un Controlador de Dominio, solo T T———| T

-

se pueden usar cuentas del dominio.

ACCESO A LAS HERRAMIENTAS PARA GESTIONAR EL ACTIVE DIRECTORY.

Una vez completado el punto anterior (DCPROMO) habremos promocionado nuestro servidor a
Controlador de Dominio, y habremos creado nuestro bosque y nuestro arbol. Veamos ahora desde
donde podemos administrar nuestro Active Directory.

1) Hacemos clic en Inicio, Todos los programas, Herramientas Administrativas.

2) Veremos que existen una gran cantidad de programas en estas Herramientas Administrativas.
Cada uno de dichos programas es una consola de administracién de AD.

3) Hacemos clic en la consola (MMC, Microsoft Management Console) Usuarios y Equipos de
Active Directory.

4) Desde esta consola podemos agregar usuarios, equipos, etc. en el dominio.
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Archive  Accion  Ver Ayuda

. Usuarios y equipos de Active Directory

=10l x|

L B EEIEREE EEY =

: Usuarios y equipos de Active Direct

Mombre

| Tipo

| Descripdidn

|| Consultas guardadas
B 3 ASIRS9.COM
[ Builtin
] Computers
|Z] Domain Controllers
|| Foreign3ecurityPrindpals
|| Managed Service Accounts
| Users

3_; Administrador

E&Administedores de empresas
E&Administradores de esquema

52, Admins, del dominio

52, Controladores de dominio
%Controladores de dominio de sélo lectura
%DnsAdmins

J?&DnsUpdatePrmq-I

%Enterprise Domain Controllers de sdlo lec...

%Equipos del dominio

Eé‘Grupo de replicacién de contrasefia ROD. ..
%Grupo de replicacién de contrasefiz ROD...

3_. Invitado
52, Invitados del dominio
3_3 joancadi

Eé‘Propiemrios del creador de directivas de ...

%Publimdores de certificados
E&Servidores RAS e IAS
52, Usuarios del dominio

1

Usuario

Grupo de seguridad - Universal
Grupo de seguridad - Universal
Grupo de seguridad - Global
Grupo de seguridad - Global
Grupo de seguridad - Global
Grupo de seguridad - Dominio local
Grupo de seguridad - Global
Grupo de seguridad - Universal
Grupo de seguridad - Global
Grupo de seguridad - Dominio local
Grupo de seguridad - Dominio local
Usuario

Grupo de seguridad - Global
Usuario

Grupo de seguridad - Global
Grupo de seguridad - Dominio local
Grupo de seguridad - Dominio local
Grupo de seguridad - Global

Cuenta integrada para la a
Administradores designada
Administradores designado
Administradores designado
Todos los controladores de
Loz miembros de este grup
Grupo de administradaores ¢
Clientes DNS que tienen pe
Los miembros de este grup
Todas los servidores y este
Los miembros de este grup
Los miembros de este grup:
Cuenta integrada para el a
Tedos los invitados del dom

Los miembros de este grup
Loz miembros de este grup:
Los servidores de este gruj
Todos los usuarios del dom

| I

CONEXION DE CLIENTES AL DOMINIO.

Para comprobar si nuestro recién estrenado dominio funciona correctamente, vamos a afiadir a nuestro

servidor algunos clientes. Para ello, debemos tener en red local algunos equipos con un sistema

operativo que permita conexion a dominios (en la actualidad, practicamente todos) e indicarles que

pasen a trabajar dentro del dominio.

Veamos como hacerlo en un Windows XP:

1) En primer lugar tenemos que indicar a nuestro Windows XP que utilice el servidor DNS que ha
montado nuestro dominio. En nuestro ejemplo, en las propiedades de Red de XP debemos
indicar que use como servidor DNS Unico la direccién IP de nuestro Controlador de Dominio.

L. Propiedades de Rad VmWare 5 ZIxI3
@m, - :‘y ,."mm.- [ copetes | [T~ Generdl | Dpciones avanzadas |
s C‘"’" Prorpicdadu de Protocolo Internet (TCPAIP)
# LA o Internet de alta —
Tareas de red i Geneal
[ Croae tnaconasiin i @"\ e M bk hoees ansle corfousai P sl saobibimerti shau
B b il i | R on-crainrdi i e et
G b i ke
- Edll%:cﬁmmd’ Gt (0 Dibtened ura dreceain P sulbmlicamert
wewal de 5 : | s e
M Custbin s deomeic ol WHRICACEE | et st creccin P
& Repacar esta conexién Dirsccidn IP: B. 0. 0,9
8 Cerobir el nsrbrs ety Mascara de subredt %5 25 255 0
Puests de enlace predeterminada:
[8) Cambiar is configuraciin de )
e5td conexion 'k A
(%) Usar las siguisntes diecciones de servidor DNS
— Servidar NS prelerido: 5. 00,2
D»Fmddewrvuu' Servidor DNS aketnativo:
‘j Mis sitios de red
i) M documentos Opcionas avanzadas.
_;J MPC 4
e
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2) Accedemos propiedades del sistema (Windows + Pausa) y desde alli a la pestafia Nombre de

equipo.

Propiedades del sistema

Restaurar sistema Astualizaciones automaticas Riemata

General Nombre de equipo Hardware Opciones avanzadas

T%J Windows usa la siguiente informacion para identificar su equipo
en lared

Descripeidn del equipo:

Por ejemplo: "Equipo de la sala de estar' o
“Equipo de Maria".

Mombre completo de HKPVIRTUAL,

equipo:
GRUPO_TRARAID: G1ASIR

Para uzar el Asizstente para identificacidn de red para
unirge a un dominio Y crear una cuenta de usuario local,
haga clic en |dentificacitn de red

Para cambiar el nombre de este equipo o unirse a un
dominio. haga clic en Cambiar.

3) Vemos como nos indica la pantalla que para unirnos a un dominio hagamos clic en Cambiar.

4)

Desde aqui ponemos un nombre al equipo adecuado y a continuacidn escribimos el nombre

FQDN (nombre DNS) del dominio al que queremos conectarnos y le damos clic a Aceptar. (Si

nos indica que no encuentra el dominio, revisar el paso 1).

Cambios en el nombre de equipo

Puede cambiar el nombre v la pertenencia de este equipo. Los
cambios pueden afectar el acceso a los recursos de red.

MHombre de equipo:

{FCONTABOT \

MHombre completo de equipo:
*PCOMTABOT

tiembro de
(%) Daminio:
‘AS\HBS com| ‘

O Grupn de trabajo:

5) XP nos pedira un nombre de usuario y contrasefia para unirnos al dominio. Este usuario debe

ser usuario del dominio, creado desde el Controlador de Dominio mediante la consola de

TEMA 7

Usuarios y Equipos de Active Directory que vimos anteriormente.

Pagina 23

Cambiar nombre de equipo

Introduzea el nombre v la contrasefia de una cuenta con
permiso para unirse al dominio,

Usuaria: | € root - |
Contraseria: | sasssssnsene |
Acgatar Cancelar
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6) Sitodo funciona bien, recibiremos un mensaje de “Bienvenido al dominio” y nos pedira que
reiniciemos la maquina.

7) A partir de ese momento, podremos iniciar sesion en nuestro XP, tanto de forma individual

(usaremos la maquina fuera del dominio con sus usuarios locales), como formando parte del
dominio (usando la maquina dentro del dominio con sus usuarios de dominio).

Iniciar sesion en Windows

Copyright € 1985-2001
Microenft Comporation

Mombre de | folcing |
usiario:

Conkrasefia: | |

Conech@rse a:

10N usando una conexion de acceso telefdnico

Acepkar ][ Cancelar H Apagar,., ][Qpciones <<

La forma de conectarnos que hemos visto es la del Windows XP pero es practicamente idéntica a la
forma en que se conectan todos los sistemas operativos Windows. La forma de conexidon de maquinas
con sistemas operativos no Windows lo dejamos para mds adelante.

Hemos visto como el equipo una vez conectado al dominio tiene la posibilidad de abrir sesidn fuera del
dominio, abriendo sesion en el propio equipo. Para evitar esto simplemente tenemos que eliminar todas
las cuentas de usuario locales del equipo cliente y dejar Unicamente la cuenta de administrador local,
con una contrasefia evidentemente que no conozcan los usuarios de ese equipo. De este modo,
obligaremos a que los usuarios solo puedan abrir sesidon usando su cuenta de dominio. Por regla general,
una vez establecido el dominio todas las personas reciben una cuenta de usuario de dominio, y se evita
el trabajar con cuentas locales.

Una de las acciones que se llevan a cabo automaticamente cuando conectamos un equipo a un dominio,
es que se integra al grupo “Admins. Del dominio” como miembro del grupo local de la maquina
“Administradores”, también se integra al grupo “Usuarios del dominio” como miembro del grupo local
de la maquina “Usuarios”. Esto permite que cualquier usuario del dominio es automaticamente usuario
de esa mdaquina, y que cualquier administrador del dominio es automaticamente administrador de esa

maquina.

TEMA 7 Pagina 24 1.5.0. Windows Server.



IMPLANTACION DE SISTEMAS OPERATIVOS. CURSO 12/13

INSTALAR UN CONTROLADOR DE DOMINIO ADICIONAL.

Si tenemos un dominio de gran tamafio con cientos de maquinas conectadas al mismo, no es
aconsejable que todo dependa de un Unico servidor. Un fallo en este equipo seria catastréfico para toda
la infraestructura. En casos asi, es aconsejable instalar varios servidores, es decir, contar con varios
controladores de dominio en un Unico dominio.

En versiones anteriores de Windows Server teniamos que establecer controladores de dominios
principales y secundarios, pero desde Windows 2003 no es necesario hacer esta diferenciacién. Todos
los controladores funcionan al mismo nivel y trabajan entre si de forma automatica.

Vamos a realizar ahora la incorporacion de un nuevo CD a nuestro dominio, para ello:

1) Debemos contar con un dominio ya creado y con un CD correctamente configurado.

2) Enla nueva maquina con Windows Server, indicamos que queremos usar como servidor DNS la
direccién del DNS del dominio. No hace falta afiadir esta maquina como cliente del dominio.

3) Ejecutamos dcpromo en esta maquina (la promocionamos a servidor).

4) En este momento, dcpromo comenzard a hacernos preguntas para saber donde queremos
instalar nuestro CD. Tenemos que indicar que queremos trabajar en un bosque existente, y que
queremos agregar un CD a un dominio existente.

@! Asistente para la instalacion de los Servicios de dominio de

Hegir una configuracion de implementacion
Puede crear un controlador de dominio para un bosque existente o un bosgue
nUEVD.

{* Bosgue existente

{* Agregar un cortrolador de dominio & un dominio existente

5) A continuacidn el sistema nos pedira que introduzcamos el nombre FQDN del dominio al que
queremos conectarnos. (Nombre del dominio ya existente).

i_'l Asistente para la instalacion de los Servicios de dominio de x|

Credenciales de red

Especifigue &l nombre del bosque en el que tendra lugar |a instalacidn y
credenciales de cuenta con suficientes privilegios para realizar la instalacian.

Escrba el nombre de un dominio del bosque en el que tenga previsto instalar este
controlador de dominio:

ASIRS9.COM|
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6) También tenemos que introducir unas credenciales, es decir, un nombre de usuario y
contrasefia del dominio donde queremos conectarnos. Obviamente ya que queremos instalar
un Controlador de Dominio, la cuenta que usemos debe tener permisos de administrador.

Especifique las credenciales de cuenta que se usaran para la instalacion:

Wiz credenciales de inicio de sesitn actuales (Bl TO2008Edministradar]

' Las credenciales de usuario actuales no se pueden seleccionar porgue son
~ locales respecto a este equipo. Se necesta un conjunto de credenciales de

dominio.
< Establecer. .. i >

& Credencizles attemativas:
Mas informacion acerca de quien puede NSt pE——————
Directony @! Seguridad de Windows
Credenciales de red
Especifique las credendiales de cuenta que se usaran para la instaladon:

Mombre de usuario

Dominio: ASIRS9S,C0OM

1, La teda Blog Mayis estd activada

Aceptar I Cancelar

7) A continuacion, y si la cuenta introducida es reconocida, continuara la instalacién del CD tal

como ya vimos. Es importante indicar que en este caso que estamos tratando el servidor DNS
ya estd instalado en la red, por lo que no tendremos que instalarlo junto con el CD.

Una vez terminado el proceso de instalaciéon de nuestro CD y reiniciado el equipo, ya tendremos en
nuestro dominio un CD adicional. Para probarlo, apagar el CD principal y comprobar como basta con
tener el CD adicional encendido para que los clientes puedan seguir conectandose al dominio sin
problemas.

INSTALAR UN NUEVO DOMINIO EN UN ARBOL YA EXISTENTE.

En este caso vamos a crear una “rama” de un arbol ya existente. Vamos a instalar un dominio nuevo
pero que “cuelga” de un dominio ya existente.

Todos los pasos anteriores son validos, la primera diferencia la encontraremos en el punto 4. En este
caso debemos indicar igualmente que queremos crear un dominio en un bosque ya existente, pero no
debemos indicar que queremos agregar un controlador de dominio adicional a un dominio ya existente.
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! Asistente para la instalacion de los Servicios de dominio

Hegir una configuracion de implementacion
Puede crear un controlador de dominio para un bosque existente o un bosgue
nuevo.

¥ Bosgue existente

i~ Agregar un controlador de dominio a un dominio existente

¥ Crear un dominio nueve en un bosgue existente

Este servidor se convertira en el pimer cortrolader de dominio del nuevo
dominio.

[T Crearuna raiz de arbol de dominio nueva en lugar de un nueve dominio
gecundario

£~ Crear un dominio nuevo en un bosque Nueva

Con esto conseguiremos instalar el dominio como rama de un arbol ya existente.

A continuacién nos pedira el sistema que introduzcamos el nombre del dominio del que queremos
colgar y las credenciales necesarias de dicha dominio, exactamente igual que en el punto anterior.

Una novedad es que tras esto nos pedira el nombre de nuestro nuevo dominio. Es importante fijarse
que no nos pide el nombre FQDN, ya que dicho nombre aparece automdticamente. Es decir, si
introducimos como nombre de dominio nuevo VENTAS veremos como el nombre completo se forma
automaticamente y serd VENTAS.ASIR99.COM por ejemplo.

Una vez reiniciado el servidor contaremos con 2 dominios en un arbol, cada uno sera el tnico CD de su
propio dominio.

INSTALAR UN NUEVO ARBOL EN UN BOSQUE YA EXISTENTE.

Es muy parecido al punto anterior, ya que también crearemos un nuevo CD, pero en este caso, en vez de
crear una rama en un arbol ya existente, crearemos la raiz de un nuevo arbol en un bosque ya existente,
es decir, en un bosque donde ya existe un CD que forma la raiz de otro arbol.

@ Asistente para la instalacién de los Servicios de dominio

Hegir una configuracién de implementacion
Puede crear un controlador de dominio para un bosque existente o un bosque
nueva.

¥ Bosgue existerte

™ Agregar un certrolader de dominie a un dominie exstente

¥ Crear un dominio nueve en un bosgue existerte

Este servidor se convertira en el pimer controlador de dominio del nuevo
dominia.

¥ Crearuna raiz de arbol de dominio nueva en lugar de un nuevo dominio
secundario

" Crear un dominio nueve en un bosgue nueve
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DEGRADAR UN CONTROLADOR DE DOMINIO.

Degradar un controlador de dominio consiste en retirarle la funcién de CD, lo contrario de
promocionarlo. Para ello, podemos ejecutar dcpromo. Este comando si se ejecuta en un equipo cliente
permite promocionarlo a CD, pero si se ejecuta en un CD permite degradarlo a equipo cliente.

La degradacion de un controlador de dominio elimina la base de datos de Active Directory de la
maquina, borra todas las referencias a ella del servidor DNS y devuelve las cuentas de seguridad del
sistema a un estado local.

Si el servidor es el Unico controlador de dominio de un dominio particular, la degradacién provoca que el
dominio se elimine completamente. Si el servidor es el Unico controlador del dominio raiz de un bosque,
hay que destruir el resto de dominios del bosque antes de que se pueda proceder con la degradacion
del controlador de dominio raiz. Una vez que se ha degradado un dominio (mediante el asistente por
ejemplo), hay que asegurarse de que se cambia la identidad del equipo, para conseguir esto se realizan
los siguientes pasos:

1)  Abrir la herramienta Sistema del Panel de control y pulsar en la pestaiia Identificacién de red.
2)  Pulsar el boton Avanzada para abrir el cuadro de didlogo Cambios de identificacidn.

3) Introducir el nuevo nombre para el equipo si es que se desea cambiar, y agregar el equipo a un
grupo de trabajo cualquiera. (Si quisiéramos integrarlo como miembro de un dominio, podriamos
hacerlo también).

4)  Pulsar el botdn Mas y asegurarse de que se borra la casilla donde aparece el nombre de nuestro
anterior dominio, que se usa como sufijo en el nombre de maquina. Mucho cuidado de no
desactivar la casilla de verificacidon que indica que se debe usar el sufijo, ya que si lo hacemos sera
imposible que esa maquina pueda volver a trabar en un dominio.

Una pregunta que el sistema nos puede hacer en este punto, es si el dominio que queremos desinstalar
posee el catalogo global.
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INSTALACION DE ACTIVE DIRECTORY EN WINDOWS 2003.

Siguiendo el patrén de un asistente estdndar, la instalacion de
Active Directory en un servidor es una cuestion de responder a
las solicitudes en una secuencia de pantallas. Windows Server
incorpora vinculos al asistente en la pagina de Active Directory
de la pagina principal de Configurar el servidor de Windows
Server. Esta pagina se muestra en el explorador Microsoft
Internet Explorer automaticamente después de la instalacion
del SO. Esta pagina Web local estd disefiada para guiar al
administrador a través de los procesos necesarios para
configurar un nuevo servidor mediante preguntas al estilo de

los asistentes y vinculos a las herramientas apropiadas para
cada tarea.

dlferenC|as minimas con Windows Server 2003,

Asistente para instalacion de Active Directory

Este es el Asistente para instalacién
de Active Directory

Este asistente le apuda a instalar Active Directory en este

Para continuar, haga clic en Siguiente.

servidor, haciendo que éste sea un controladar de dominio.

Cancelar

basicamente son igua|es). Tipo de controlador de dominios

E specifique la funcidn que desea que tenga este servidar.

Para instalar el Primer controlador deberemos

i . ¢Desea que este servidor sea un controlador de dominio en Un Aueyvo dominio o-ukn
seguir los siguientes pasos: contralador de dominio adicional en un dominio existente?

" ‘Controlador de dominio para un nuevo dominicé

Iniciar |a Herramienta Configu raci(')n del Se rvidor Seleccipr)e ezta OpCidn para crear Un nueva dominio sepundario, Ut HlEyo érbql

de dominios o un nuevo bosque. E ste servidor serd el primer controlador de dominio

desde el menu de Herramientas Administrativas.

en el huevo domitio.

" Contralador de dominio adicional para un dominio exstente

También puede iniciar el asistente directamente A
ejecutando el archivo ejecutable Dcpromo.exe
desde el cuadro de dialogo Ejecutar.

Después de wuna pantalla de bienvenida, el
Asistente para instalacion pregunta sobre la accién

Continuar con esta opcidn eliminara todas la: cuentas locales en este servidor,

Se van a eliminar todas laz claves de cifrado i deben exportarse antes de
contiruar,

Todos los datos cifrados, tales como archivos cifrados EFS o corens
electronicos, deben descifrarse antes de continuar o guedaran inaccesibles
permanentemnente.

que se va a realizar, basandose en el estado actual
de Active Directory en el sistema. Si el servidor ya

< plras I Siguiente > I

Cancelar I

es un controlador de dominio, el asistente solo [Asistente para instalacién de Active Directory

proporciona la opcién de degradar el sistema de Crear dtbal o dominio secundario

nuevo a servidor independiente o miembro. En un
equipo que no es un controlador de dominio, el

Puesds et un rusvs Sbol de domirsos 0 ur ruys domnio sscundsns.

iDesas crant un mueva Sibol de daminiss o un domires secundans denina de un Aibal

asistente muestra la pantalla Tipo de controlador de domirias exsterie?

de dominios, la cual pide que se seleccione una de

™ Comar un nussrvo drbsol de domenios

Selsctions eila opcain & no deses que ol nusvo domires $8a L dofmnkio

las siguientes opciones: pecundsno de un dominia exisherte. Etto cresd un ruevo Sibol de doeminios
senaiado de cuslaesr Sbal
. Pussda situar ol nissvo Sl de dominios on un bosgue sEments 0 CIean U P
¢ Controlador de dominio para un nuevo b,
dominio: Instala Active Directory en el £+, Chnax uryruaerves dorminiy sacurdana en un frbel da dominios sestonts
. . A Seleccions a3t opcadn i desea que o Pueo domini sea un dominio secundaio
servidor y lo designa como el primer d L domirio exaztents. Por ejemplo. pueds coear Lun nssvo dominio denoninado
. oficing caniTal sjmio. micsoEolLcom como Ln dominio secundain del domini
controlador de dominio de un nuevo ajeenplo fmcressolt com
dominio.
.

Controlador de dominio adicional para un

Ak Siguesrie »

|

dominio existente: Instala Active Directory en

el servidor y replica la informacién del directorio desde un dominio existente.
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Para instalar el primer servidor Active Directory en la red, se selecciona la opcién Controlador de

dominio para un nuevo dominio. Esto hace que el asistente instale los archivos de soporte de Active

Directory, cree el nuevo dominio y lo registre en el DNS

Crear un arbol o unirse a un arbol. Deberemos elegir el tipo de dominio que queremos configurar de las
dos opciones que se presentan en el siguiente cuadro.

¢ Crear un nuevo arbol de dominios: Configura el nuevo controlador de dominio pare que aloje el

primer dominio de un nuevo arbol. Esta es la opcidon que debemos escoger para instalar nuestro

primer servidor.

¢ Crear un nuevo dominio secundario en un arbol de dominios existente: Configura el nuevo

controlador de dominio para que aloje un hijo de un dominio de un drbol que ya existe.

Crear un bosque o unirse a un bosque, que permite especificar una de las siguientes opciones:

¢ Crear un nuevo bosque de arboles de dominios: Configura el controlador de dominio para que sea

la raiz de un nuevo bosque de arboles.

¢ Situar este nuevo arbol de dominios en un bosque existente: Configura el controlador de dominio

para que aloje el primer dominio de un nuevo arbol en un bosque que ya contiene uno o mas

arboles.

En este caso hay que seleccionar Crear un nuevo bosque de arboles de dominios, porque el primer

controlador de dominio Windows 2000 de la red sera siempre un nuevo dominio, en un nuevo arbol, en

un nuevo bosque. A medida que se instalen controladores de dominio adicionales, se pueden utilizar

estas mismas opciones para crear otros bosques nuevos o para poblar el bosque existente con arboles y

dominios adicionales.

Nombre de nuevo Dominio: Para identificar el
controlador de dominio en la red se debe
especificar un nombre DNS valido para el dominio

que se esta creando.

Este nombre no tiene por que ser el mismo que el
del dominio que utiliza la empresa para su
presencia en Internet (aunque puede serlo). El
nombre tampoco tiene que estar registrado en el
Centro de informacién de redes de Internet
(InterNIC, Internet Network informacion), la
organizacion responsable de mantener el registro
de los nombres DNS en los dominios de nivel
superior com, net, org y edu. Sin embargo, el uso

Asistente para instalacidn de Active Directory E

Huevo nombie de domanio
E spechoqus un nomboe para el nusve domerso.

Ezcrba el nomise DS completo para el nuevo dominic,

5 su copanizaciin Bers w8 un nombee de domire DNS regishiada por medio de un
sanvicns d& nombras de Inlemet, pusde uss Ase riombos

Nobos DS compleln dal rusvn domin

|do'rm el

< A& Siguiseba >

de un nombre de dominio registrado es una buena idea si los usuarios de la red van a acceder a los

recursos de Internet al mismo tiempo que a los recursos de red locales, o si los usuarios externos a la

organizacion accederdan a los recursos de red locales via Internet.
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Nombre de dominio NetBIOS. Después de introducir un nombre DNS para el dominio, el sistema solicita

un equivalente NetBIOS para el nombre del dominio para que los utilicen los clientes antiguos que no

soporten Active Directory.

Los sistemas Windows Server todavia utilizan el espacio de nombres NetBIOS para sus nombres de

equipo, pero Active Directory utiliza la nomenclatura DNS para los dominios. Windows NT 4 y los

sistemas Microsoft Windows 9x utilizan nombres NetBIOS para todos los recursos de la red, incluyendo

los dominios.

Si se dispone de clientes de nivel inferior en la red (esto es, Windows NT 4, Windows 9x, Microsoft

Windows para Trabajo en grupo o Cliente de red Microsoft para sistemas MS-DOS), estos solo seran

capaces de ver el nuevo dominio por medio del nombre NetBIOS. La pantalla Nombre de dominio

NetBIOS contendra una sugerencia para el nombre, basandose en el nombre DNS especificado, qua se

puede utilizar o bien se puede reemplazar con un nombre qua se elija qua tenga 15 caracteres o menos.

Después de especificar los nombres de dominio, el asistente solicita las ubicaciones de la base de datos,

los archivos de registro y el volumen del sistema de Active Directory. La base de datos de Active

Directory contendra los objetos Active Directory y sus propiedades, mientras qua los archivos de

registro registran las actividades del servicio de directorio. Los directorios para estos archivos se

especifican en la pantalla ubicacidn de la base de datos. La ubicacion predeterminada tanto para la base

de datos como para los registros es la carpeta %SystemRoot%\Ntds del volumen del sistema, pero se

pueden modificar seguin nuestras necesidades siendo aconsejable que no residan en el mismo disco

duro, para optimizar el rendimiento.

La pantalla Volumen del sistema compartido permite especificar la ubicacién de lo qua se convertira en

el recurso compartido Sysvol del controlador de dominio. El volumen del sistema es un recurso

compartido que contiene informacion del dominio que se replica al resto de controladores de dominio

de la red. De forma predeterminada, el sistema crea este recurso compartido en la carpeta

%SystemRoot%\Sysvol en la unidad de disco del sistema.

La base de datos, los registros y el volumen del sistema de Active Directory tiene que situarse en

volimenes que utilicen el sistema de archivos
NTFS 5. Si el asistente detecta que alguno de los
volimenes escogidos no utiliza NTFS 5, habra que
convertirlos o seleccionar otro volumen antes de
poder completar el proceso de instalacion de
Active Directory. También resulta aconsejable
situarlo en otro disco distinto al del sistema
operativo

Instalaciéon de DNS: En este punto, el Asistente
para instalacion de Active Directory tiene toda la
informacién de configuracién necesaria para
instalar Active Directory y promover el servidor a
controlador de dominio. El asistente determina
ahora si el servidor DNS que se ha indicado en las
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Asistente para instalacion de Active Directory

Configurar DNS

El asistente puede configurar el servicio DMS en su nuevo dominio.

DHS noestd dizponible. : Desea que esxte asistents instale v configure un servidor DNS
para su nueyo dominio?

% 157 instalar v configurar DNS en este equipo [recomendadaE

" Mo, instalars configurare DNS pa mismo
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Cancelar
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propiedades TCP/IP (si es que se ha indicado) es capaz de trabajar con el servidor Windows Server y estd

activo.

El asistente también determina si el servidor DNS que alojara el dominio soporta el protocolo de

Actualizacion dinamica. Si el sistema

no puede contactar con el servidor DNS especificado en la

configuracion TCP/IP cliente del equipo, o si el servidor DNS especificado no es capaz de dar soporte a

un dominio Windows Server, el asistente se ofrece a instalar Microsoft DNS Server y configurarlo para

que funcione como servidor autorizado para el dominio.

La pantalla Configurar DNS permite especificar si se desea instalar el servidor DNS o configurar uno

personalmente. Si se opta por utilizar otra maquina para el servidor DNS, es preciso instalarlo y

configurarlo antes de poder completar la instalacion

de Active Directory.

En nuestro caso, escogeremos la opcidn de instalar y

configurar DNS en este equipo.

Ahora el asistente nos solicitara que escojamos entre
trabajar en modo nativo o en modo mixto. En caso de
que tengamos en nuestra red servidores NT vy
deseemos que estos servidores se conecten al
dominio como servidores, tendremos que escoger
permisos compatibles con servidores anteriores al

Windows Server que se esté instalando.

Siempre que sea posible, escogeremos la opcién de
permisos compatibles sélo con servidores Windows

Asistente para instalacion de Active Directory

Permisos

Seleccione los permisos predeterminados para usuarios y objetos de grupo.

Algunos programas de servidor, tales coma Servicios de accesa remoto de\Windows
MT, leen informacidn almacenada en controladores de dominio.

% Pemizos compatibles con servidores pre-windows 2000

Seleccione esta-opcion si ejecuta programas en servidores pre-Windows 2000 o-en
servidores Windows 2000 que zon miembrozs de dominios pre-windows 2000,

@ Log usuarios anénimos puedsn leer informacidn en este-domitio.

€ Pemmizos compatibles sdla con servidores Windows 2000

Seleccione esta opcion i gjecuta programas de servidores solo en Windows 2000
que soh miembros de deminios de Windows 2000, Sélolos usuanos autenticados
pueden leer informacion en este domirio.
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Cancelar

Server actuales, ya que sera la forma mas comoda de trabajar.

A continuacion, el asistente nos solicitara una contrasefia que tendremos que usar si queremos

restaurar el sistema. Tenemos que tener en cuenta que al promocionar nuestro equipo desde servidor

individual a servidor de dominio, creamos una cuenta especial; la de Administrador del Dominio, que

tendrd la misma contrasefia que tenia el
Administrador del equipo donde instalamos el
Active Directory. Como es obvio, esta contrasefia
no debe olvidarse bajo ningin concepto. Es muy
recomendable usar la misma contrasefia para el
Administrador del servidor y el Administrador
del dominio, asi no nos equivocaremos cuando
nos la pida el sistema luego.

Finalizacién de la instalacidn de Active Directory:
El asistente registra todas las actividades que se
producen durante el proceso de instalacién en

dos archivos llamados Dcpromo.log vy
Dcpromoui.log, en la carpeta

%SystemRoot%\debug.
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El asistente st conhguiands Actve Direclon, E sle proceso pusde tardar
mirnos o bastante mé:, en funcidn de la: opciones gue haps
SabacCinnada.

Creando el volumen de sisberma E:NWIRETYWSYSW0L

_ Cancelar |
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La instalacion puede durar varios minutos, después de lo cual hay que reiniciar el sistema para que
tengan efecto los cambios.

INSTALACION DE UN CONTROLADOR DE DOMINIO ADICIONAL.

Los servidores adicionales proporcionan tolerancia a fallos en un dominio Active Directory, y pueden
reducir el trafico entre redes permitiendo a los clientes de la red autenticarse utilizando un controlador
de dominio en el segmento local.

Cuando un controlador de dominio no funciona correctamente o no esta disponible por algin motivo,
sus réplicas asumen automadticamente sus

Asistente para instalacion de Active Direcbory

funciones. Incluso un dominio pequefio
peq Tipo de controlados de dominios

necesita al menos dos controladores de Especiious 15 luntidn gt dessa gus lenga aab senads

dominio para mantener esta tolerancia a fallos.
gﬂmﬂmmmmmmd& Aormaras SN un Frueys doiminig o ur
conticlador de domrss Stecional &n un dormo sashenta?

Para crear una réplica de un dominio existente, e i ot Sk

hay que ejecutar el Asistente para instalaciéon Sulsetions e:1a BpEtn HAIA CIAA1 LN Hieva domieio securdaio, un Pusve dbol

. X X e chesitiariet o Lin nussvn beus. Esbe senador serd & pames cortraladat da dofrinia
de Active Directory (dcpromo) en un Windows en ol rramvn domires,
Server recién instalado después de unirse al 1% Conircladcr de desminks adicional pars un dominis exdstente

/8, Corfinus con esha opeitn elminas indas (55 cuentss lcabss en eshe pervido

dominio que se trata de replicar. )
Se van a eliminag lodas las clyves de citado y deben exportarse artes de

COntiral,
Cuando aparece la pantalla Tipo de Todas los dalos civados, lales coma sichives cirados EFS o comeos
.. . elecindnicos, deben desciliarse antes de confinua o guedardn inaccesibles
controlador de dominios en el asistente, hay permanenbemerhe

que seleccionar Controlador de dominio

adicional para un dominio existente vy
especificar el nombre DNS del dominio que se <huts [ Spierte> | Concele

va a replicar. Después hay que suministrar el
nombre de usuario, la contrasefia y el nombre de dominio de una cuenta con privilegios administrativos
en el dominio.

El asistente instala Active Directory en el servidor, crea la base de datos, los registros y el volumen del
sistema en las ubicaciones especificadas, registra el controlador de dominio en el servidor DNS y replica
la informacién de un controlador de dominio para ese dominio existente.

Una vez que la réplica del controlador de dominio estd en funcionamiento, no es distinguible del
controlador de dominio existente, al menos en lo que concierne a la funcionalidad de los clientes. Las
réplicas funcionan como iguales, a diferencia de los servidores Windows NT, que estan designados como
controladores de dominio principales o de reserva. Los administradores pueden modificar el contenido
de Active Directory (tanto los objetos como el esquema) de cualquier controlador de dominio, y los
cambios se replicaran al resto de controladores de dominio de ese dominio.

Cuando se crea una réplica, el Asistente para instalacion de Active Directory configura automdticamente
el proceso de réplica entre los controladores de dominio. Se puede personalizar el proceso de réplica
utilizando Sitios y servicios de Active Directory.
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CREACION DE UN DC PARA UN DOMINIO SECUNDARIO EN UN ARBOL EXISTENTE

Asistente para instalacion de Active Directory

Cuando se crea el primer dominio Windows

S del dt bié t d | Credencisles de red
erver de la red, tamblien se esta creando € E tpaciigues un nombie de wsusio d red y una oonlisteia

primer arbol del bosque. Se puede poblar el

arbol a medida que se crean dominios Esoribir &l nombie de usuario, 18 conlraseria y e dominio del uswano de ks cuents de red
que desed usar pala esla opel acion

adicionales haciéndolos secundarios de

minios existentes. Un domini ndari .
dominios existentes. Un dominio secundario e [Fdmniad=

es uno que utiliza el mismo espacio de |

Cortassdia:
Erorminia: | ol

nombres que un dominio principal. Este
espacio de nombres se establece por el
nombre DNS del dominio principal, al cual el
secundario afiade un nombre precedente
para el nuevo dominio.

Por ejemplo, si se crea un dominio llamado

SANA.COM, un dominio secundario de ese chnke [ Sgierter |  Cancela
dominio podria llamarse algo asi como

INVESTIGACION.SANA.COM.

Por regla general, los dominios secundarios reflejan las divisiones geograficas, departamentales o

politicas de una  organizacion, pero se puede Asistente para instalaciin de Active Directory

utilizar cualquier principio para el disefio del A
arbol que se desee. Un dominio principal puede Sedeccacres el domin pincipdl y especiique un nofmiie pata el doffris pecundass.

tener cualquier numero de secundarios, y la
Escriba ol rombre NS complsta del domirio principsl [por efemele,

estructura del arbol puede extenderse a través olicia ceniral ejempio micrasolt com|.
de cualquier nimero de generaciones, lo que Dlcumin percipal

. . .. . diomario. local v
permite utilizar un Unico espacio de nombres I ..E;“'i"";._l
para crear un arbol de dominios que refleje |a Escribs el roenbie del e dominia secundsio (o eftwplo, contabiidad]
estructura de toda la organizacidn. Dol e i

Id\:\rrrm_?

Para instalar Active Directory y crear un dominio Hoemboe DINS completo del nuevo dominio:
secundario:

Unir el equipo en el que se desea crear el

Dominio secundario al dominio principal

suministrando las credenciales administrativas o ] |

creando manualmente un objeto equipo en el
dominio por medio de Usuarios y equipos de Active Directory.

Iniciar sesion en el sistema utilizando la cuenta de administrador local

Ejecutar el Asistente para instalacién de Active Directory desde la pagina Configurar el servidor o
ejecutando Dcpromo.exe desde el cuadro de dialogo Ejecutar.

Un dominio secundario no es una réplica; es un dominio completamente independiente situado en el
mismo arbol. Por lo tanto, cuando el asistente muestra la pantalla Tipo de controlador de dominios, hay
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que seleccionar Controlador de dominio para un nuevo dominio. En el cuadro de didlogo Crear arbol o
dominio secundario, hay que seleccionar Crear un nuevo dominio secundario en un arbol de dominios
existente. El asistente solicita a continuacién el nombre DNS del dominio que ha de ser el principal del
secundario. Después de suministrar esto, hay que especificar el nombre corto para el dominio
secundario. El nombre corto es el nombre que se afiadira al nombre DNS del dominio principal para
formar el nombre completo del dominio secundario. Por ejemplo, para crear un dominio secundario
llamado Investigacion.miempresa.com, se especifica Miempresa.com como nombre del dominio
principal a investigacidn como nombre corto del secundario.

En la siguiente pantalla nos solicita un nombre NetBIOS para el nuevo dominio de no mas de 15
caracteres.

CREACION DE UN DC PARA UN NUEVO ARBOL EN UN BOSQUE YA EXISTENTE

La diferencia fundamental entre la creacion de un nuevo arbol y la creacidn de un nuevo bosque es que
los bosques tienen cada uno sus propios esquema y configuracién individuales. El escenario mas obvio
en el que una red deberia tener multiples bosques es cuando dos empresas con instalaciones Active
Directory existentes se fusionan, y las suficientes diferencias de esquema y configuracion existentes
entre las dos hacen que la unidn de ambas en un solo bosque sea impracticable. El proceso de crear un
nuevo bosque es el mismo que el de la creacién del primer dominio de la red.

DEGRADACION DE CONTROLADORES DE DOMINIOS.

Una diferencia fundamental entre los controladores de dominio Windows 200X y los controladores de
dominio Windows NT es que se puede degradar un controlador de dominio Windows 200X a servidor
independiente o miembro. Cuando se ejecuta el Asistente para instalacién de Active Directory, el
programa determina que el sistema ya esta funcionando como controlador de dominio y solo
proporciona la opcion de degradar el servidor. La pantalla Configurar el servidor también detecta el
estado del sistema y proporciona una Unica opcidn.

- Asistente para instalacitn de Active Directory - ﬁl
Este controlador de dominia &5 un servidor de catsloge ghobal. Los catSlogas globales son usadas pars procassr s
oros !

L1 inicios de saskin de los uswanios, Asegiress de que hay
dominks ankes de quitar Active Directory de aste equipo,

La degradacién de un controlador de dominio elimina la base de datos de Active Directory de la
maquina, borra todas las referencias a ella del servidor DNS y devuelve las cuentas de seguridad del
sistema a un estado idéntico al de un servidor Windows 2000 recién instalado. Si el dominio al que
pertenece el sistema tiene controladores de dominio de réplica en la red, el servidor permanece como,
miembro de ese dominio después de la degradacion.
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Si el servidor es el Unico controlador de dominio de un dominio particular, la degradacidn provoca que el
dominio se elimine completamente de Active Directory, y que el sistema se convierta en un servidor
independiente hasta que se una a otro dominio. Si el servidor es el Unico controlador del dominio raiz de
un bosque, hay que destruir el resto de dominios del bosque antes de que se pueda proceder con la
degradacion del controlador de dominio raiz. Una vez que se ha degradado un dominio (mediante el
asistente por ejemplo), hay que asegurarse de que se cambia la identidad del equipo, para conseguir
esto se realizan los siguientes pasos:

5)  Abrir la herramienta Sistema del Panel de control y pulsar en la pestafia Identificacion de red.
6) Pulsar el boton Avanzada para abrir el cuadro de didlogo Cambios de identificacidn.

7) Introducir el nuevo nombre para el equipo si es que se desea cambiar, y agregar el equipo a un
grupo de trabajo cualquiera. (Si quisiéramos integrarlo como miembro de un dominio, podriamos
hacerlo también).

8) Pulsar el botdn Mas y asegurarse de que se borra la casilla donde aparece el nombre de nuestro
anterior dominio, que se usa como sufijo en el nombre de maquina. Mucho cuidado de no
desactivar la casilla de verificacién que indica que se debe usar el sufijo, ya que si lo hacemos sera
imposible que esa maquina pueda volver a trabar en un dominio.
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MAESTROS DE OPERACIONES.

Hemos comentado anteriormente como en el antiguo Windows NT los controladores de dominio se
dividian en controladores principales (uno por dominio) y controladores secundarios. Desde Windows
2000 esto ya no es asi, todos los controladores de dominio trabajan al mismo nivel.

Sin embargo, hay controladores de dominio que realizan una serie de operaciones especiales y por lo
tanto son mas importantes que el resto, estos son los maestros de operaciones.

Las funciones de maestro de operaciones son funciones especificas en las que se organizan las
operaciones que utilizan la replicacion de maestro Unico. La replicacion de maestro Unico designa un
controlador de dominio como el Unico controlador de dominio en el que pueden realizarse ciertos
cambios en el directorio activo. Esto se hace para evitar conflictos de replicacion que pueden
presentarse si dos controladores de dominio realizan actualizaciones al mismo tiempo en el mismo
atributo de objeto (dos controladores que cambian el nombre de un usuario al mismo tiempo, por
ejemplo). Active Directory utiliza la replicacién de maestro Unico para cambios importantes, como la
adicidn de un nuevo dominio o un cambio en el esquema de todo el bosque.

El controlador de dominio que es responsable de una funcién particular es el maestro de operaciones de
esa funcion. Active Directory almacena la informacién acerca del controlador de dominio que tiene una
funcion especifica. Active Directory define cinco funciones de maestro de operaciones, con una
ubicacion predeterminada para cada una. Las funciones de maestro de operaciones abarcan todo el
bosque o todo el dominio, hay dos funciones que abarcan todo el bosque y tres funciones que abarcan
todo el dominio.

Funciones para todo el bosque
Maestro de nombres de dominio
Maestro de esquema

Funciones para todo el dominio:
Emulador de PDC
Maestro de RID
Maestro de infraestructura

Las funciones que abarcan todo el bosque, incluyen el maestro de esquema que controla todas las
actualizaciones del esquema. El esquema contiene una lista general de clases de objetos y atributos que
se utilizan para crear todos los objetos de Active Directory como, por ejemplo, usuarios, equipos e

impresoras.

La otra funcidn que abarca todo el bosque, el maestro de nombres de dominio, controla la adicién o
eliminacién de dominios en el bosque. Sélo el controlador de dominio que tiene la funcion de maestro
de nombres de dominio puede agregar un nuevo dominio. Sélo existe un maestro de esquema y un
maestro de nombres de dominio en todo el bosque.
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Funciones para todo el bosque:
Maestro de esquema

Maestro de nombres de dominio

Funcién de maestro de
nombres de dominio

Las funciones para todo el dominio son exclusivas de cada dominio en un bosque. Las funciones que
abarcan todo el dominio son el emulador del controlador principal de dominio (PDC), el maestro de
identificadores relativos (RID) y el maestro de infraestructura. Cada dominio de un bosque tiene su
propio emulador de PDC, maestro de RID y maestro de infraestructura.

El emulador de PDC, el primer controlador de dominio que se crea en un nuevo dominio, acepta los
controladores de dominio de reserva (BDC) que ejecutan Microsoft Windows NT® dentro de un dominio
de modo mixto. Este tipo de dominio tiene controladores de dominio que ejecutan Windows NT® 4.0.

El maestro de RID asigna bloques de identificadores relativos a cada controlador de dominio en el
dominio.

Cuando se mueven objetos de un dominio a otro, el maestro de infraestructura actualiza las referencias
a objetos en su dominio que apuntan al objeto en el otro dominio. La referencia al objeto contiene el
identificador unico global (GUID) vy un identificador de seguridad (SID). Active Directory actualiza
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peridodicamente el nombre completo y el SID en la referencia al objeto para que se reflejen los cambios
realizados en el objeto propiamente dicho, como los movimientos dentro de los dominios y entre éstos
y la eliminacién del objeto.

Funciones para todo el dominio:

Emulador de PDCO
Maestro de RID /X
Maestro de infraestructura /' ., Emulador de PDC

Maestro de RID

\ Maestro de
: infraestructura

%

.} | 7
2
/ :
‘/
"-\. / \_i'"‘\_‘
Emuladorde PDC ~ / A / N\ Emulador de PDC

/ LN /
i . /

\\ // T "\.
\ S Maestro de RID

, / i \"
Y )J’ - \\
N I S ! M\ Maestro de
. / - infraestructura
b

F
Maestro de RID
/ )
Maestro de s I""x

infraestructura (,«’

CAMBIAR EL MAESTRO DE OPERACIONES PARA NOMBRES DE DOMINIO.

Windows Server ird asignando estas funciones de maestros de operaciones a los primeros controladores
de dominio creados. Si queremos modificar estas asignaciones podemos hacerlo desde la consola MMC
de Dominios y Confianzas de Active Directory. Para ello pulsamos con botén derecho sobre Dominios y
confianzas de Active Directory y escogemos la opcion Maestro de Operaciones, que nos permitira
cambiar el CD que realiza la funcién de maestro de nombres de dominio.

- : Dominios ¥ confianzas de Active Directory

Archivo  Accion Mer  Awuda

- |EFRRE| @ E

Conectar con el controlador de dominio. ..

2§ jose.com

s

Maestro de operaciones. .. —
Elevar nivel funcional del bosque. ..

Wer 3

actualizar
Exportar lista, ..

Propiedades

Ayuda

La funcidn de maestro de nombres de dominio recordemos que es la encargada de afiadir y eliminar
dominios de nuestro arbol, por lo que es muy importante tener controlado que CD realiza esta funcidn,
ya que si dicho CD esta apagado, no se podrdan afiadir ni eliminar ramas a nuestro arbol, o arboles a
nuestro bosque.
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Para llevar a cabo este procedimiento, debemos ser miembros del grupo Administradores de dominio
o del grupo Administradores de organizacion de Active Directory.

CAMBIAR EL MAESTRO DE OPERACIONES PARA MAESTRO DE ESQUEMA.

Se realiza dicho cambio desde la MMC de Esquema de Active Directory. Recordamos que dicha MMC no
se instala por defecto, ya explicamos anteriormente como instalarla, ejecutando en una terminal el
comando 1€gsvr32 schmmgmt.dll. Una vez hecho nos aparecera un mensaje de éxito en pantalla,
volveremos a Inicio -> Ejecutar y una vez alli ejecutaremos “mmc” lo que nos abrira una consola vacia,
navegamos a Archivo -> Agregar o quitar complemento.. y seleccionar Esquema de Active Directory.

i - e =10l x|
_! Agregar o quitar complemento ﬂﬂ
4 Independiente | Extensiones |
_i (IEETCHENER GE] Agregar un complemento independiente el
. la conzola.
| Complementos Complementos independientes disponibles:
agregados & Complementa | Proveedor
ﬁ Control Activei Microsoft Corporation
% Cantral ] Microzoft Corparation
e Desfragmentador de dizco Microzoft Corp, Executi...
6@ Dominios v confianzas de Active Dir.. Microsoft Corporation
Editor de obietos de directivade gr...  Microzaft Carporation
E Enmutamiento y acceso remoto Microzoft Corporation
@E} Entidad emizora de certificados Microzoft Corporation
B E seritarios remotos Microzoft Corparation
|_ BEE squema de Active Directory Microzoft Corporation
g tonitor de gegunidad |P Microzoft Corporation
r~ Descripcidn— o
— Descrpcion
Agregar... |

Agregar I Cerrar

Una vez hecho esto, pulsamos botdn derecho sobre Esquema de Active Directory y escogemos como
siempre, la opcidn de cambiar el maestro de operaciones.

rghivo Accion Ver  Favoritos  Yenktana  Awuda

&= BmEE 20

T{h Raiz de consola’Esquema de Active Directory [fco-3799deasg1d2.j

[_] Raiz de consola I Mombre |
(1B Esquema de Active Directary [Fo ey R WEYE T R T 2=
o] Clases

El maestra de ezquema adminiztra los cambios que ze producen en
el ezquema. Un dnico zervidor de la empreza realiza esta funcidn.

Maesto de ezquema actual [con conexidn):
feo-3799deall d2 jose. com

Para transferir la funcion de maestro de esquema
al maestro de dominio que se indica mas abajo,
haga clic en Cambiar.

foo-37959deall d2 joze. com

o b
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CAMBIAR EL MAESTRO DE OPERACIONES PARA EMULADOR DE PDC, MAESTRO DE
RID Y MAESTRO DE INFRAESTRUCTURA.

Para cambiar estas funciones que trabajan a nivel de dominio, tenemos que ejecutar la consola Usuarios
y Equipos de Active Directory. Pulsamos con botdn derecho sobre el nombre de nuestro dominio y
escogemos la opcidon maestro de operaciones.

atio equipos de A e Directo
@ Archivo  Accion  Wer Wenktana  Awuda
e« | EOmE B XFRR| 2B S

@ Usuarios v equipos de Active Directar [0l e L] =gl objet
(-2 Consultas guardadas

Mamhbre
Delegar contral... 1Dz

Buscar. ..

Conectar con el dominio. ..

Conectar con el controlador de dominio. ..
Elevar el nivel funcional del dominio. ..
Maestro de operaciones...

Muevo 3
Todas las tareas 3

Mueva ventana desde agul

Actualizar

Propiedades

Avuda

-.{; Usuarios ¥ equipos de Active Directory

@ Archivo  Accion  Yer  Veptana  Ayuda
e~ Em )8 21

@ Usuatios y equipos de Active Dir . RID | Controlador principal de dominio I Infraestructura I
D Consultas guardadas

E@ jase.cam El maestro de operaciones administra la asignacicn de grupos RID a otros
717 Builtin controladores de dominio. 5dlo un servidor en el dominio realiza esta
funcidn.
D Computers
{&] Domain Controllers Iaestro de operaciones:
(21 FareignSecurityPrincipal feo-3799dead1d2 jose. com

D Users

PBara tranzferir la funcidn del maestra de operaciones al
siguiente equipo, haga clic en Cambiar.

feo-3799dealld2 joze.com

Cerrar [Carizelar

Veremos como nos aparece un formulario que nos permita cambiar el maestro de RID, el Controlador
principal de dominio que realiza las funciones de emulador de PDCy el maestro de infraestructura.
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CATALOGO GLOBAL.

El primer controlador de dominio Windows Server de un bosque es automaticamente un servidor de
Catdlogo global. El Catalogo global (CG) contiene una réplica completa de todos los objetos de directorio
del dominio en que se aloja ademas de una réplica parcial de todos los objetos de directorio de cada
dominio del bosque. El objetivo de un CG es proporcionar autenticacién a los inicios de sesion. Ademads,
como un CG contiene informacion sobre todos los objetos de todos los dominios del bosque, la
busqueda de informacién en el directorio no requiere consultas innecesarias a los dominios. Una Unica
consulta al CG produce la informacion sobre donde se puede encontrar el objeto.

De forma predeterminada, habra un CG, pero cualquier controlador de dominio se puede configurar
como servidor de Catalogo global. Si se necesitan servicios de inicio de sesion y busqueda adicionales, se
pueden tener multiples servidores de Catalogo global en el dominio.

Para convertir un controlador de dominio en un servidor de Catalogo global, hay que seguir estos pasos:
1) Escoger Sitios y servicios de Active Directory en el menu Herramientas administrativas.
2)  Abrir Sites y seleccionar el sitio correspondiente. (normalmente el de por defecto).

3)  Abrir Servers y seleccionar después el controlador de dominio que se desea convertir en servidor
de Catalogo global.

4)  Seleccionar NTDS Settings en el panel derecho y escoger propiedades en el menu Accion.

5) Enla pestaiia General, seleccionar la casilla de verificacion Catalogo global.

Propiedades de NTDS Settings d B

General | Objeto | Seguidad |
L% NTDS Settings

Diescripeidn: |

Directiva de consulta: | =]

[ Catlego global

Acephar | Cancelar Alicar
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SERVIDORES DNS Y DHCP EN WINDOWS SERVER.

SERVIDOR DNS.

Todos los hosts con TCP/IP tienen una direccién de IP Gnica que se utiliza para la comunicacién con otros
equipos de la red. Un equipo trabaja facilmente con direcciones IP, pero estas direcciones son muy
dificiles de usar para las personas, ya que los usuarios suelen identificar los sistemas por un nombre.
Para facilitar una comunicacion efectiva y eficiente, los usuarios deben poder referirse a los equipos por
un nombre y permitir que su equipo use su direccién de IP transparentemente.

En los primeros dias de ARPANET, el antecesor de la Internet actual, sélo existia un pequefio numero de
equipos conectados a la red. El Centro de Informacion de Red (NIC), ubicado en el Instituto de
Investigaciones de Stanford, SRI (Stanford Research Institute), era el responsable de compilar en un
Unico archivo, HOSTS.TXT, los nombres y direcciones de todos los equipos. Los administradores debian
mandar un mensaje al SRI, quien actualizaba el archivo HOSTS.TXT. A continuacion, los usuarios de
ARPANET debian descargar la nueva versidon del archivo HOSTS.TXT mediante el Protocolo de
transferencia de archivos (FTP).

1134
MATES1 JENNIFER

1.1.6.2

HOSTS.TXT

MATES1 -1.1.3.4
JENNFIER-1.1.6.2
CENTRAL —-1.1.1.6

1.1.1.6

SRI_01

Con el crecimiento de ARPANET, resultaba obvio que este método no era practico, ya que:

*  Elancho de banda consumido para transmitir las versiones actualizadas de un archivo de host

de ARPANET seria proporcional al cuadrado del nimero de hosts en la ARPANET. Con un
numero de hosts creciendo exponencialmente, el impacto a largo plazo probablemente seria
de una sobrecarga que ningln host podria mantener. (Para 4 hosts, habia que mandar un
archivo de 4 KB a 4 equipos lo que ocuparia un ancho de banda de 16 KB, con 100 hosts habia
que mandar un archivo de 100 KB a 100 equipos, lo que ocuparia un ancho de banda de 10.000
KB).

El archivo de host plano y estatico significaria que no podria haber dos equipos en la ARPANET
con la misma direccién. Al crecer el nimero de hosts, crece el riesgo de afiadir nombres
duplicados, asi como la dificultad de intentar un control centralizado.

TEMA 7 Pagina 43 1.S.0. Windows Server.



IMPLANTACION DE SISTEMAS OPERATIVOS. CURSO 12/13

¢ la naturaleza de la red subyacente estaba cambiando, los grandes equipos de tiempo
compartido con que se habia construido ARPANET se estaban viendo desplazados por miles de
estaciones de trabajo y cada una necesitaba un nombre de host Unico. Empezaba a ser
imposible controlar todos estos nombres centralizadamente desde un Unico equipo.

Con el crecimiento de ARPANET, resultaba mas claro que se necesitaba una solucién mejor. Se
generaron varias propuestas segun el concepto de servicio de nombres distribuido, que se basaban en
un espacio de nombres jerarquico. Nacieron las RFC 882 y 883, donde se describe el disefio de un
sistema de nombres de dominio, basado en una base de datos distribuida que contiene informacion
generalizada de recursos. Este disefio evoluciond, y las RFC 1034 y 1035 describen el servicio del Sistema
de nombres de dominio (DNS) que se usa hoy en Internet.

DESCRIPCION GENERAL DE DNS EN MICROSOFT WINDOWS SERVER.

Para facilitar las comunicaciones entre equipos se les puede dar un nombre en un espacio de nombres.
El espacio de nombres concreto define las reglas para dar nombre a un equipo y cémo se resuelve un
nombre en una direccidn de IP. Cuando un equipo se comunica con otro debe resolver, o convertir, un
nombre de equipo en una direccion de IP segun las reglas del espacio de nombres utilizado. Esta
resolucidn se puede realizar mediante un servicio de resolucién de nombres.

Existen dos espacios de nombres principales y métodos de resolucién de nombres que se usan en
Windows Server: NetBIOS, implementado por el Servicio de Nombres de Internet de Windows (WINS) y
DNS. WINS es tan inefectivo que es obligatorio montar y usar DNS, aunque se permite usar también
WINS por motivos de compatibilidad, pero siempre y cuando DNS ya esté en funcionamiento.

. TERMINOS CLAVE DNS.

DNS es un servicio de nombres estandar. El servicio de DNS permite que un equipo cliente de la red
registre y resuelva nombres de dominio de DNS. Estos nombres se utilizan para encontrar y acceder a
recursos de otros equipos de la red o de otras redes como Internet. Los tres componentes principales de
DNS son los siguientes:

¢ Los Clientes DNS: Un programa cliente DNS que se ejecuta en la computadora del usuario y que
genera peticiones DNS de resolucién de nombres a un servidor DNS (Por ejemplo: ¢Qué
direccién IP corresponde al nombre www eufrasia com ?).

¢ Los Servidores DNS: Que contestan las peticiones de los clientes. Los servidores recursivos
tienen la capacidad de reenviar la peticion a otro servidor si no disponen de la direccion
solicitada. (Asi, el servidor DNS responderia al ejemplo anterior: El nombre www.eufrasia.com
tiene registrada la IP 10.1.2.15).

¢ Zonas de autoridad, que son porciones del espacio de nombres de dominio que almacenan los
datos. Cada zona de autoridad abarca al menos un dominio y posiblemente sus subdominios, si
estos ultimos no son delegados a otras zonas de autoridad.
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El espacio de nombres de dominio esta estructurado de manera jerarquica en un arbol que empieza en
una raiz sin nombre para todas las operaciones de DNS. En el espacio de nombres de DNS cada nodo y
cada hoja en el arbol del espacio de nombres de dominio representan un dominio con nombre. Cada
dominio puede tener dominios hijos adicionales.

((com ][ org J( net J( onu ) .. |

(wikipedih ( fsf ) [ .. ]

[nds][ es }[ ]

‘\ es.wikipedia.org.

NOMBRE DE DOMINIO.

Cada nodo en el arbol de DNS tiene un nombre distinto, llamado etiqueta que puede tener entre 1y 63
caracteres. El dominio raiz no tiene caracteres (.).

Un nombre de dominio concreto es la lista de etiquetas en la ruta desde el nodo nombrado hasta la raiz
del arbol de DNS. La convencidn de DNS es que las etiquetas que componen un nombre de dominio se
leen de izquierda a derecha, desde lo mdas concreto hasta la raiz, por ejemplo,
ventas.europa.cocacola.com. Este nombre completo también se denomina nombre de dominio
completo o FQDN (Fully Qualified Domain Name).

Los nombres de dominio se pueden almacenar en mayusculas o en minusculas indistintamente, ya que
todas las comparaciones y funciones de dominios se definen como insensibles a mayusculas y
minusculas. Por tanto, www.midominio.com es idéntico a WWW.MIDOMINIO.COM para las operaciones
DNS.

Un nombre de dominio usualmente consiste en dos o mas etiquetas, separadas por puntos cuando se
las escribe en forma de texto. Por ejemplo, www.theoatmeal.com o es.Wikipedia.org

Como vemos en el grafico anterior, el raiz del arbol es el punto (.) que es la primera parte del nombre
DNS (los nombres DNS se “escriben” de derecha a izquierda). Este punto normalmente nunca se
representa ni se escribe para simplificar los nombres.
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A la etiqueta ubicada mds a la derecha (sin contar el punto) se le llama dominio de nivel superior (Top
Level Domain). Como com en www.theoatmeal.com o es en www.Wikipedia.es

Cada etiqueta a la izquierda especifica una subdivisidon o subdominio. (No hay que confundir los
“dominios y subdominios” DNS con los dominios y subdominios de Windows). En teoria, esta subdivision
puede tener hasta 127 niveles, y cada etiqueta contener hasta 63 caracteres, pero restringido a que la
longitud total del nombre del dominio no exceda los 255 caracteres, aunque en la practica los dominios
son casi siempre mucho mas cortos.

Finalmente, la parte mas a la izquierda del dominio suele expresar el nombre de la maquina (hostname).
M3s a la izquierda aun se puede colocar un prefijo como www, ftp, etc. Estos prefijos no forman parte
real del nombre DNS y solo se utilizan para indicar que tipo de protocolo se va a usar para la conexidn,
no tienen ninguna utilidad adicional.

DOMINIOS SUPERIORES.

Un dominio superior es un dominio de DNS directamente debajo de la raiz (el punto final de cualquier
host DNS aunque normalmente no se representa). Resulta dificil crear nombres adicionales, al menos en
Internet. Las tres categorias de dominios superiores son las siguientes:

¢ <ARPA>. Es un dominio especial, se usa en la actualidad para busqueda inversa de nombres.

¢ Dominios de 3 letras. Existen siete dominios superiores de 3 caracteres. (en la actualidad, estos
nombres se han incrementado con algunos mas).

.

Nombres de 2 letras para los paises. Estos dominios con cddigo de pais se basan en los
nombres de pais de la Organizacion Internacional de Normalizacion (ISO) y se usan,
principalmente, por compafiias y organizaciones fuera de los EE.UU.

REGISTROS DE RECURSOS DE DNS.

Un registro de recurso es un registro que contiene informacion relacionada con un dominio que puede
contener la base de datos de DNS y que puede solicitar y usar un cliente de DNS. Por ejemplo, el RR de
host de un dominio concreto mantiene la direccidén de IP de tal dominio (host); un cliente de DNS podra
utilizar este RR para conseguir la direccion de IP para el dominio.

Cada servidor de DNS contiene los RR relacionados con aquellas porciones del espacio de nombre de
DNS para el que es autoridad, o para el que puede responder las solicitadas por un host.

Cuando un servidor de DNS es autorizado para una porcién del espacio de nombres de DNS, dicho
servidor es el responsable de asegurar que la informacidn sobre esa porcidn del espacio de nombres de
DNS es correcta. Para aumentar la eficiencia, un servidor de DNS dado puede hacer caché de los RR
relativos a un dominio de cualquier parte del arbol de dominios.

Cada RR contendrd un conjunto de informacién comun, como la siguiente:

¢  Propietario. Indica el dominio de DNS en el que se encuentra el registro de recurso.
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TTL. Tiempo que utilizan otros servidores de DNS para determinar durante cuanto tiempo se
hace caché de la informacién de un registro antes de descartarla. Para la mayoria de los RR,
este campo es opcional. El valor de TTL se mide en segundos, con un valor de 0 que indica que
el RR contiene datos volatiles que no se deben guardar en caché. Por ejemplo, los registros SOA
tienen un valor de TTL predeterminado de 1 hora. De esta forma se evita que otros servidores
mantengan en caché estos registros durante largos periodos de tiempo, lo que podria retrasar
la propagacion de cambios.

Clase. Para la mayoria de los RR, este campo es opcional. Cuando se utiliza, contiene un texto
mnemanico que indica la clase de un RR. Por ejemplo, una clase con IN indica que el registro
pertenece a la clase Internet (IN). Alguna vez existieron muchas clases, como CH para Chaos
Net, pero en la actualidad sélo se usa la clase IN.

Tipo. Este campo es requerido y mantiene un texto que indica el tipo del RR. Por ejemplo, la
letra A indica que el RR guarda la informacién de direccién (Address) del host.

Datos especificos del registro. Es un campo de tamafio variable que contiene informacién que
describe el recurso. Este formato de informacidn varia de acuerdo con el tipo y clase del RR.

Los archivos de zona de DNS estandar contienen el conjunto de RR de dicha zona en un archivo de texto.
En este archivo de texto, cada RR se encuentra en una linea separada y contiene todos los elementos de
datos anteriores, como un conjunto de campos de texto separados por espacios en blanco.

$TTL 86400 ; 1 day
$ORIGIN example. com.

@ IN SOA 1linux01. example. com. hostmaster. example. com.
@ IN NS 1inux01. example. com.
@ IN NS 1inux02. example. com.

router0l IN

A 192.168. 1. 1
linux01 IN A 192.168. 1. 10
router02 IN A 192.168. 2.1
linux02 IN A 192.168. 2. 10
router03 IN A 192.168. 3.1
router03 IN A 192.168. 4.1
1inux03 IN A 192.168. 4. 10

REGISTROS DE RECURSOS QUE ADMITE WINDOWS SERVER.

Existen numerosos tipos de RR definidos. La mayoria de los tipos de RR ya no se necesitan ni se usan,
aunque todos esos estan disponibles en Windows Server. Los RR usados mds habitualmente, son:

¢ Direccién de host (A) Address 32 bits. Este RR contiene la direccién de host que hace

corresponder un nombre de dominio de DNS con una direccidn de IPv4 de 32 bits.

°  Ejemplo: LINUX03 IN A 192. 168. 4. 10
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¢ Direccidn de host (AAAA) Address de 128 bits. Este RR contiene la direccién de host que hace
corresponder un nombre de dominio DNS con una direccidn de IPV6 de 128 bits.

O Ejemplo: LINUX03 IN A 4321:0:1:2:3:4:567:89ab

¢ Nombre canénico (CNAME) canonical name. El RR nombre canénico (CNAME) permite crear
alias (sobrenombres) para un host.

©  Ejemplo: SERVIDOR3 CNAME ~ LINUX03

¢ Puntero (PTR) Pointer reverse. Este RR se usa para los mensajes de blsqueda inversa de
nombre, es decir, en vez de buscarse un nombre y devolver su direcciéon IP, se busca una
direccién IP y se devuelve el nombre. Normalmente, se usa el drbol de dominio in-addr.arpa
para la busqueda inversa de la correspondencia direccién-nombre.

©  Ejemplo: 192. 168. 4. 10 IN PTR LINUX03

¢ Localizador de servicio (SRV) [Server] El RR SRV (Service Locator) permite a un equipo localizar
un host que disponga de un cierto servicio, como el Controlador de dominio del Active
Directory de Windows Server.

¢ Servidores de Nombre (NS). EI RR NS permite a un equipo localizar a los servidores de nombre,
es decir, a los propios servidores DNS.

Especial atencién debemos prestar cuando usemos Windows Server a los RR PTR dado que estos
registros deben estar en una zona de busqueda inversa, y dicha busqueda no se crea
automaticamente en Windows Server, tendremos que crearla manualmente cada vez que
instalemos un servidor DNS que funcione en una zona integrada de Active Directory.
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OPERACION DE SOLICITUD DE DNS

Como vemos en el grafico de la derecha, nuestra maquina necesita
resolver un nombre de dominio (por ejemplo www.bekkoame ca jp)
Para conocer su direccion IP, le enviara una peticién de un registro de
recurso (RR) de tipo A a nuestro servidor DNS (el que tengamos
configurado en las propiedades de red).

Si nuestro servidor DNS tiene un RR de tipo A de nuestra peticién nos
enviara directamente el RR, con lo que sabremos que su direccion ip es
202.11.252.20.

Pero es bastante habitual que nuestro servidor DNS no tenga ningun
registro sobre ese nombre (seria imposible e indeseable que en un solo
servidor estuvieran almacenados todos los RR de todos los nombres de
todas las maquinas de internet).

En estos casos, nuestro servidor DNS manda una peticidon de ayuda a un
servidor root de Internet (hay 13 root-servers principales en internet). El
servidor root normalmente no devuelve la direccion IP de nuestra
peticion, sino que busca la direccion IP del servidor DNS que tiene
autoridad (SOA, Start of Autority) sobre nuestra peticién. En nuestro

caso, y como nuestra peticion www hekkoame co jp pertenece a Japon

(jp) nos devolveria la direccion a un servidor con autoridad sobre Japdn.

Ahora solicitamos al nuevo servidor DNS de Japon un RR de tipo A sobre

www hekkoame co.jp y normalmente nos respondera sin problemas. Si

este servidor tampoco es capaz de encontrar el host, obtendriamos el
mensaje de host inexistente.

From Computer Desktop Encyclopedia

@ 2005 The Computer Language Co. Inc.
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SOLICITUD INVERSA

Una solicitud inversa es aquella en la que se solicita a un servidor de DNS el nombre de dominio de DNS

de un host con una determinada direccion de IP. Los mensajes de Solicitud de busqueda inversa son,

realmente, solicitudes estandar, pero relacionadas con las zonas de busqueda inversa.

Las zonas de busqueda inversa se basan en el nombre de dominio in-addr.arpa y mantiene,

principalmente, los RR de PTR.

En este tipo de solicitudes lo que se manda al servidor DNS no es un nombre de host del que queremos

saber su IP, sino lo inverso o contrario, le mandamos una IP y queremos que nos devuelva el nombre.
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CLASES DE SOLICITUDES DE DNS
Las solicitudes de DNS pueden ser de dos clases: recursivas o iterativas.

Una solicitud recursiva es una solicitud de DNS que se envia a un servidor de DNS en la que el host
solicitante pregunta al servidor de DNS para que le proporcione una respuesta completa a la solicitud,
aunque ello signifique que tenga que ponerse en contacto con otros servidores para obtener la
respuesta.

Una solicitud iterativa es una solicitud de DNS que se envia a un servidor de DNS en el que el host
solicitante pide que se devuelva la mejor respuesta que el servidor de DNS pueda proporcionar sin
buscar ayuda adicional de otros servidores de DNS.

En general, los equipos envian solicitudes recursivas. Los equipos suponen que el servidor de DNS
conoce la respuesta a la solicitud, o puede encontrarla.

Por otra parte, un servidor de DNS normalmente enviara solicitudes iterativas a otros servidores de DNS
si no puede responder a la solicitud con la informacién de que dispone.

OPERACION DE ACTUALIZACION DE DNS

Una operacién de actualizacion de DNS la envia un cliente a un servidor de DNS para actualizar, afiadir o
eliminar algunos o todos los RR de informacidn relacionada con un determinado dominio, por ejemplo,
para actualizar el registro de host del equipo con nombre kona.midominio.com para que apunte a
10.10.1.100. La operacién de actualizacidon también se denomina actualizacidn dindmica.

RESOLUCION DE NOMBRES: RESOLUTOR DE DNS

En Windows, el resolutor de DNS es un componente del sistema que realiza solicitudes de DNS a otro u
otros servidores de DNS. La pila de TCP/IP de Windows se configura, normalmente, con la direccion de
IP de al menos un servidor de DNS al que el resolutor envia una o mas solicitudes de informacién de
DNS.

En Windows, el resolutor forma parte del servicio Cliente de DNS. Este servicio se instala
automaticamente cuando se instala TCP/IP y se ejecuta como parte del proceso Services.Exe.

CACHE DEL RESOLUTOR DE DNS

Un host de IP podria necesitar ponerse en contacto periddicamente con otro host y por tanto
necesitaria resolver un nombre concreto de DNS muchas veces, como por ejemplo el nombre del
servidor de correo electrénico.
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Para evitar tener que enviar solicitudes a un servidor

. G:~>IPCONFIG ~DISPLAYDNS
de DNS cada vez que el host quiere resolver el
) . B Conf iguracion IP de Windows 2008
nombre, Windows Server implementa una caché

especial de informacion de DNS. o

Momhre de registro.
El servicio Cliente de DNS hace caché de los RR
recibidos en las respuestas a las solicitudes de DNS.
La informacidn se mantiene durante un Periodo de
vida, TTL (Time To Live), y se puede utilizar para

responder solicitudes posteriores. De forma
Hombre de registro. : 1.8.8.127. in-addr.arpa
Tipo de wegis R o I )

Tie e - - - % 31532899

de los datos : 4

L : Answer

predeterminada, la caché utiliza el valor de TTL
recibido en la respuesta de solicitud de DNS. Cuando

d
il

se resuelve una solicitud, el servidor autoridad de : N = u s
Registro PTR.

DNS en el dominio resuelto define el TTL para un RR host
dado.

Puede utilizar el comando IPCONFIG con la opcidn /DISPLAYDNS para mostrar el contenido actual de la
caché del resolutor.

| CACHE NEGATIVA

El servicio Cliente de DNS también utiliza una caché negativa. La caché negativa ocurre cuando no existe
un RR de un nombre de dominio solicitado o cuando el propio nombre de dominio no existe, en cuyo
caso se guarda la falta de resolucién. La caché negativa evita repetir solicitudes adicionales de RR o
dominios que no existen.

Si se realiza una solicitud a un servidor de DNS y la respuesta es negativa, las siguientes solicitudes al
mismo nombre de dominio se responden negativamente durante un tiempo predeterminado de 300
segundos.

Para evitar guardar en la caché informacidn negativa anticuada, cualquier informacién de solicitud
respondida negativamente se mantiene durante un periodo de tiempo inferior al que se utiliza para las
respuestas positivas. Con la caché negativa se reduce la carga en los servidores de DNS, pero estaran
disponibles los RR relevantes, y se podran enviar solicitudes posteriores para obtener la informacion.

Si se realiza una solicitud a todos los servidores de DNS y no estd disponible ninguno durante un tiempo
predeterminado de 30 segundos, las solicitudes posteriores por nombre fallaran inmediatamente en
lugar de esperar los plazos. De esta forma se puede ahorrar tiempo en servicios que utilizan DNS
durante el proceso de arranque, sobre todo cuando se arranca de la red.

La orden IPCONFIG puede ser usada con el pardametro /FLUSHDNS para vaciar la caché del resolutor, con
lo que también eliminamos la caché negativa.

. DELEGACION DE ZONA

DNS es una base de datos distribuida de informacidn disefiada especificamente para superar las
limitaciones de la resoluciéon de nombres anterior con el archivo HOSTS.TXT.
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La funcidn que permite a DNS manejar grandes espacios de nombres/redes, como Internet, es su
capacidad para delegar la administracion de dominios. Se produce una delegacién de zona cuando la
responsabilidad de los RR de un subdominio se traslada del propietario del dominio principal al
propietario del subdominio.

En el nucleo de Internet existen 13 servidores raiz, denominados de A.ROOTSERVERS.NET a M.ROOT-
SERVERS.NET. Los servidores raiz estan extensamente distribuidos. Mantienen datos de todos los
dominios de nivel superior, como los .com, .org y .net, asi como para los dominios geograficos como .uk
y .jp. Estos servidores raiz permiten a los hosts de Internet tener un acceso a toda la base de datos de
DNS. Por debajo de los dominios raiz y superior estan los dominios y subdominios de las organizaciones
individuales. En algunos dominios superiores existen niveles jerarquicos adicionales. Por ejemplo, en el
domino .uk existe un subdominio co.uk para las compafiias de UK (por ejemplo, psp.co.uk) y ac.uk para
las instituciones académicas (por ejemplo, ic.ac.uk para el Imperial Collage).

La delegacidn ocurre como una division del DNS en las responsabilidades para los dominios debajo de la
divisiéon que se delega del dominio superior. En el dominio midominio.com esta el subdominio
jh.midominio.com. La responsabilidad para el dominio subordinado se ha delegado a un servidor
diferente.

Para implantar la delegacion, la zona superior debe tener tanto un RR A como un registro de Servicio de
nombre (NS), ambos apuntando a la nueva raiz de dominio delegado.

CLIENTE DE ACTUALIZACION DINAMICA DE DNS

En grandes redes, conseguir toda la informacidn de RR necesaria en el DNS y mantenerla actualizada
puede ser una tarea agotadora. El mantenimiento de los registros de hosts, en algunos entornos, puede
ser un trabajo a tiempo completo para una o mas personas. Para simplificar esta tares, Windows Server
incluye la actualizacién dinamica de DNS.

Mediante el DNS dindmico, los clientes envian un mensaje de registro de DNS al servidor de DNS,
indicandole que actualice el registro (A) para el host. Ademas, si el cliente es también cliente de DHCP,
cada vez que ocurre un suceso de direccidn, por ejemplo, una concesién de una nueva direcciéon o una
renovacion de direccion, como parte del proceso de administracidén de las concesiones de DHCP, el
cliente de DHCP envia la Opcidn 81 al servidor de DHCP junto con su nombre completo. La Opcidén 81
indica al servidor de DHCP que registre el RR PTR por él.

Este mecanismo, donde el cliente actualice el registro (A) y el servidor de DHCP actualice el registro PTR,
es el elegido porque sélo el cliente conoce qué direcciones de IP en el host se corresponden con el
nombre del host. El servidor de DHCP puede que no sea capaz de realizar correctamente el registro del
RR (A) debido a un conocimiento parcial. Si resulta apropiado también se puede configurar el servidor
de DHCP para registrar ambos registros en el DNS.

INSTALACION Y CONFIGURACION DE UN SERVIDOR DNS.
Los servidores DNS son una parte esencial de una red basada en TCP/IP ademas de una parte esencial

del Active Directory. Microsoft recomienda la instalacién de DNS en cada controlador de dominio
cuando se utilice Active Directory.
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Esta solucién permite al servidor DNS dinamico de Windows Server utilizar Active Directory para
almacenar informacion de la zona, permitiendo de este modo la réplica con multiples maestros
completa de la zona por medio de Active Directory, simplificando |a tarea de conseguir la tolerancia a
fallos y haciendo menos dificil la administracién del DNS.

Es fundamental instalar DNS en el controlador primario que forme la raiz del arbol en un bosque nuevo.

Si no se instald DNS en el controlador de dominio durante la instalacion de Windows Server, sera
necesario usar uno que ya esté instalado en la empresa y habra que configurarlo para que trabaje con
nuestro dominio. También es posible instalar el servidor DNS en nuestro servidor después de instalar
nuestro dominio, pero es una operacién complicada y engorrosa.

CONFIGURACION DEL SERVICIO DNS

Las zonas son los cerebros del DNS; por lo tanto, el servidor DNS es inutil hasta que se configuren las
zonas del dominio. Las zonas permiten almacenar porciones del espacio de nombres del DNS de forma
que un Unico servidor DNS pueda servir una porcidn del espacio de nombres. Asi, si creamos un dominio
INSTITUTO.LOCAL tendremos que crear una zona INSTITUTO.LOCAL en un servidor DNS.

Cuando se configuran los dominios, hay que comenzar por el dominio de nivel mas alto. Después hay
que crear los subdominios y delegar el control de los dominios a otros servidores DNS si fuese necesario.
Podemos elegir si INFORMATICA.INSTITUTO.LOCAL es una zona DNS dentro del mismo servidor DNS que
ya tenemos instalado, o bien instalar un nuevo servidor DNS que tendra delegada la zona INFORMATICA
y dependera del servidor DNS de la zona principal INSTITUTO.LOCAL.

Los dos tipos de zonas que es necesario tomar en consideracién son las zonas de busqueda directa y las
zonas de busqueda inversa.

¢ las zonas de busqueda directa son los tipos de zonas que se asocian normalmente con
servidores DNS; ellas devuelven una direccién IP cuando se les proporciona un nombre DNS.
Estas zonas se suelen crear automdaticamente cuando instalamos el Active Directory, de modo
gue no tendremos que crearlas a mano. Sin embargo, su creacidén no es inmediata, y suelen
necesitar que exista cierta actividad dentro del dominio antes de que se creen correctamente.

¢ Lasbusquedas inversas se utilizan menos a menudo, aun siendo importantes de todos modos.
Proporcionan la capacidad de asignar un nombre DNS a una direccion IP, algo que los Servicios
de Internet Information Server (lIS) también utilizan para sus archivos de registro y
herramientas de solucién de problemas como Nslookup. Es importante destacar que estas
zonas de busqueda inversa no se crean automdaticamente, y tendremos que crearlas siempre a
mano. Si no creamos dichas zonas, sera imposible realizar ciertas funciones en Active Directory.

CREACION DE UNA NUEVA ZONA

Para crear una nueva zona de busqueda directa en el servidor DNS para que los clientes puedan obtener
la direccién IP de un nombre DNS, hay que seleccionar DNS en la carpeta Herramientas administrativas,
Seleccionar el servidor DNS en el arbol de la consola.
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Escoger entonces Crear una zona nueva en el
menu Accidn para iniciar el Asistente para crear
zona nueva. Hay que pulsar Siguiente para

comenzar a utilizar el asistente.

Tipo de Zona: En esta ventana hay que escoger
una de las siguientes opciones y pulsar entonces
Siguiente para continuar:

Active Directory integrado: Se debe utilizar si
todos los controladores de dominio ejecutan
Windows Server. Esta opcién también se puede
utilizar en una red mixta si los servidores UNIX
son compatibles con el DNS de Microsoft.

Principal estandar: Se debe utilizar si el servidor
DNS ejecuta Windows Server pero no es un
controlador de dominio.

Asisbenke para crear Zona NUEYS

Tipo de zona

ot plasde oblersi y simacens riaimacdn de sonss de ines haemas
difsentes

Seleccionar el bpo de zona que quesns Ciean

1~ eiive Dissctory inlagrado
Ceea una copia masdiis da bs 2ons ruevs v s sinacens enActhes Dirsclon. Exta
OPCION PRODOICIoNS ScluslzACIoNes SECLEaS 1 Almacenamento rtegiasda.

% Pencipsl astands
Crna ura copia mass hmm?ha&mmmuﬂmd&lﬂu
mm:mmim intercamben de datos de DNG con obos senvdones
DMS g uten mébodo: de slmacenamisntn basadat en lexo.

1 Securdaia siténdar

Ceea una copsa o una 2008 pa sdastents Esta apeidn syuds & squiben o piocsso
de caega de los senadoses pamanios ¥ HopECiona Lolelancia & snoies.

« Alrds Siguisrie »

Cancela

Secundaria estandar: Se debe utilizar si el servidor DNS esta alojado en servidores UNIX. También se

debe utilizar si este servidor va a tener privilegios de sélo lectura en la zona para toda la informacion

obtenida del servidor DNS principal.

Zona de busqueda directa o inversa. Esta ventana nos permite

escoger el tipo de zona que queremos crear.

Zona de busqueda directa: Es la que permite a los clientes buscar
los equipos de la red a través de los nombres, convirtiendo los

nombres DNS a direcciones IP.

ASISEENEE Df & Z0Na NUIEYS

Zona de bdzqueda duecta o inverza
Pueds ussr uns zons pais reskrs brirquedasdinacias o rveias.

Seleccione ol tipa de zons de blsquada qus quiste cras:
& Zona de bisquads diecla

ayuda & los PC & convests nombees DNS
nfoemacatn sobee sencios duponibles.

” Zona d bisgueda invelza

Una zona de basqueds deschs et una bhase de datos das nombie-a-drecestn que
en deecciones IP y propeecaona

Una 20na de bisqueds inversa 5 uns bisse de dalos de desccibmanombes qus

apuda a los equipos a convesti drecciones [P en nombres DNS.

Zona de busqueda inversa: Las zonas de busqueda inversa permiten

a los clientes obtener el nombre DNS de un host a partir de una

direccidn IP, lo que resulta util para herramientas de solucién de

problemas como Nslookup. Y realizar una bldsqueda inversa junto

con los archivos de registro de IS permite el registro de un nombre

DNS en lugar de una direccidn IP. Para crear una zona de busqueda

< Alrks Siguierite &

Cancalar

inversa tenemos que indicar la parte fija de las direcciones IP de

nuestra red. Normalmente en nuestro caso siempre creamos la zona de

192.168.x.x.
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Nombre de Zona: Introducir el nombre DNS para la zona
en el cuadro de texto Nombre y pulsar Siguiente

Si se ha escogido la instalacion de una Zona Active
Directory Integrada, se creara ahora. Si se esta creando
una Zona principal estandar, seguird el proceso de
instalaciéon. Para una Zona secundaria estandar se abre
la ventana Servidores maestros DNS. Hay que introducir
las direcciones IP de los servidores maestros de los
cuales se desea copiar la informacidn de zona, pulsando
Agregar después de introducir cada una. Se puede
utilizar el botdn Examinar para buscar servidores. Se
pueden utilizar los botones Arriba y Abajo para organizar
las direcciones IP en el orden en el que se deseen
contactar. Hay que pulsar Siguiente cuando se haya
terminado y pulsar después Finalizar para completar la
configuracién de la zona secundaria.

Asistente para 2ona nUEYa =

Aurchivo de zona
Pusds cimsr un aichnng g8 5ona s 6 usst un sicked copisda de olio squpa

¢ Desea crean un schive nusvo de 2ond o usal el sichve saslents
Qe copid de ohio equip?

% Come un alchive rusve oon ssle nombie de archive

[m:-dcm-m dotrernea local dns

™ Usar st srchive:

Para usa un anchnng exsterte, pameso dabe copeai &l aickmmg &n la
canpeta ZSystemPootEsyshem3Pdns en o senador que eecuta
el senvicio DHS,

< Alrke |8m>| Cancalar

Archivo de Zona: Nos permitira elegir el archivo que queremos utilizar para la Zona DNS que estamos

creando.

Cree un archivo nuevo con este nombre de archivo: introducir el nombre que se le quiere dar al archivo

de zona o utilizar el que se proporciona.

Usar este archivo: Para utilizar un archivo de zona existente para almacenar la informacidn de la zona,

hay que copiar el archivo a la carpeta %SystemRoot%\System32\DNS. Esta es la opcidn a elegir si

estamos importando una Zona DNS desde otro sistema.

CREACION DE SUBDOMINIOS Y DELEGACION DE AUTORIDAD

En muchos entornos de red grandes es necesario crear subdominios y delegar su administracién a otras

zonas DNS que estén alojadas en otros servidores DNS. Este paso elimina la situacion de tener un

enorme espacio de nombres alojado en una Unica zona de un Unico servidor. Por lo tanto, se deberia

tener una zona que contuviera el dominio

raiz

dominio.com ademas del subdominio

marketing.dominio.com; sin embargo, se deberia tener el subdominio subdominio.dominio.com y sus

subdominios delegados a una zona separada administrada por otro servidor DNS.

Hay que asegurarse de que se tiene un registro de host creado para el servidor DNS en la Zona de

busqueda directa y un registro del puntero para el servidor DNS en la Zona de busqueda inversa. Puede

que el DNS no los cree automaticamente (especialmente el registro del puntero), por lo que conviene

verificar ambos; en otro caso el servidor podria no funcionar.
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Conviene observar que las zonas deben tener un espacio de

nombres contiguo or lo que no es posible combinar I.!_—
guo, p q P | A Corsols  Ventana  ayuda

subdominios de diferentes ramas del espacio de nombres y | ain v || @ = | E@| X & 0

situarlos en una Unica zona: seria necesario crear zonas  g.. | —
separadas para cada parte no contigua del dominio. ¥ o5 0 msdes
=5 SERVER L sites
.................................................................................................................................................................................. =[] Zonas de bisqueda direc | _tep
A = (J:I . 1 _udp
i AGREGACION DE REGISTROS DE RECURSOS DEL HOST & (5] dainioNoca ) Giusl que Is carpeta pr
Hostnuevo 2 x]
Después de crear las zonas y los subdominios se deberian
~ s . . .. Libscacidn:
afadir registros de recursos (RR) para el servidor del dominioy a
Idufmw.lnn:d

cualquier otro servidor con direcciones IP estaticas o reservas
de IP (servidores DHCP, servidores WINS, enrutadores, etc.). El Mombre [5i 233 en blanco usa el nombee del dominio principall

servidor DNS no funcionara adecuadamente sin un registro de Il

host y un registro del puntero, este ultimo no se creara de Direccion |P:
forma automética. p o o0 0
. [ Crear registia del puntero [ PTR) asociado

Seleccionar la zona y dominio o subdominio al cual
pertenece el host y escoger entonces Host nuevo en
el menu Accidn. Escoger el tipo de RR que queremos
crear. (En este caso Tipo A).

I Agregar host | Cancelar

*  Introducir el nombre del host o dejar el cuadro

Nombre en blanco para utilizar el nombre del dominio principal. Hay que introducir la direccion
IP del host.

¢ Seleccionar Crear registro del puntero (PTR) asociado para crear un RR para el host en la zona
de busqueda inversa.

¢  Pulsar Agregar host y rellenar después los campos para cualquier registro de host adicional que
se quiera crear o pulsar Realizado.

Cuando instalamos el DNS por primera vez, veremos como aparecen algunos hosts del tipo A con
nombre de host y que sin embargo no estan creados en la zona de busqueda inversa. Estos host hay que
borrarlos de la zona directa y volver a crearlos de la forma que se ha explicado, marcando la casilla Crear
registro del puntero PTR asociado.

Para actualizar manualmente el archivo de zona, hay que seleccionar la zona que se desea actualizar y
escoger entonces Actualizar archivo de datos del servidor en el menu accion.

NTEROPERACION CON OTROS SERVIDORES DNS

De forma predeterminada, el servidor DNS de Windows Server realiza transferencias de zona rdpidas

con compresion de datos y envio de multiples registros de recursos en cada mensaje. Este método de
transferencia de zona funciona con todos los servidores DNS de Windows y servidores DNS BIND version
4.9.4 o posterior. Si se necesita realizar transferencias de zona con servidores BIND anteriores a la
version 4.9.4, serd necesario desactivar este método de transferencia de zona rapida. Hay que
seleccionar el servidor DNS en el arbol de la consola y escoger propiedades en el menu Accidén. Después
hay que pulsar la pestafia Avanzado y desactivar la casilla de verificacion Enlazar secundarios.
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ADMINISTRACION DEL SERVIDOR DNS.

PESTANA INTERFACES. 20 x|
Sugmerciasderaiz | Regire | Supenvisén | Seguidad |
. . . Inteifacas R eenviadan Avanzado
En el caso de los servidores DNS multitarjeta (que | = | il I
. . . Seleccione I drecciin IF que dars servicio a las consukas DNS, EI
funcionan en ordenadores con varias tarjetas de red), semvidor pueds escuchar las consukas DHS en todas las diecciones [P
defirdas para este equipo, o puede imtaro a las drecciones [P
puede configurar el servicio DNS para habilitar de forma :’g”“”“j’“‘
selectiva y enlazar sélo con las direcciones IP que  Todss Ias dreccionss [P
especifique con la consola DNS. De forma predeterminada, € Séilo las siguieriles diecciones IP:
Dieccicn IP:

el servicio DNS enlaza con todas las interfaces IP
configuradas para el equipo. Esto puede incluir:

ﬁ £gregar |
Cualquier direccién IP adicional configurada para una
conexion de red Unica.

Direcciones IP individuales configuradas para cada

conexion diferente donde haya instaladas mas de una

conexion de red en el equipo servidor. Acepla Cancelzr |

En el caso de los servidores DNS multitarjeta, puede restringir el servicio DNS para las direcciones IP
seleccionadas. Cuando se utilice esta caracteristica, el servicio DNS sdlo atendera y respondera a las
peticiones DNS que se envien a las direcciones IP especificadas en la ficha Interfaz de las Propiedades
del servidor.

PESTANA REENVIADORES

Ningun servidor de nombres serd capaz de responder 2xl
a las consultas de todos los clientes; algunas veces los Sugeencias deraiz | Regso | Supewision | Seguided |
. L, Interfaces Reemiadoies Avarzado
clientes solicitardn un nombre DNS que no se ; i l :
) . Lo reenviadores apudan 4 resolver cualquier consulla de DNS que no haya sido
encuentra en ninguna de las zonas administradas por contastada por este servidor.
. . Lo reervwiadones o estan deponibles pongue Sste e un senidor ralz
el servidor DNS. En estos casos, se puede configurar =l
un servidor DNS para que reenvie la peticién a otro Para agregar un resnviados, escrba su direccidn 1P y despuds haga
. . - clic en Agregar.
servidor DNS con mds probabilidad de tener el Diascein IE

registro en su zona o archivo caché. Esta capacidad se

necesita mds frecuentemente para resolver nombres —
externos a la red en la que residen los clientes.

B
Cuando un cliente quiere resolver un nombre fuera de

la red interna, se puede configurar un servidor DNS
interno para que reenvie la consulta a un servidor
DNS externo a la red, quizads al otro lado de un HISTEAL O scomi R resai Eoma
cortafuego. Este servidor de nombres externo puede ™ Housarmecy

entonces realizar consultas mas a fondo fuera de la

red si es necesario y devolver los resultados al I—I= Cancel

servidor DNS reenviador. Para configurar el servidor

DNS de forma que reenvie las consultas no resueltas a otro servidor DNS, hay que seguir estos pasos:

TEMA 7 Pagina 57 1.5.0. Windows Server.



IMPLANTACION DE SISTEMAS OPERATIVOS. CURSO 12/13

(Por razones de seguridad, un Unico servidor DNS reenviara por regla general las peticiones de la red
interna a un servidor DNS al otro lado de un cortafuego. El resto de los servidores DNS internos reenvian
sus consultas al reenviador designado para que sean pasadas al servidor de nombres externo (o
resueltas a partir del archivo caché del reenviador).

1. Enelarbol de la consola, hay que seleccionar el servidor DNS sobre el que se desea activar el
reenvio, y escoger después propiedades en el menu Accion.

2. Escoger la ficha Reenviadores y seleccionar la casilla de verificacién Habilitar reenviador(es).

3. Introducir las direcciones IP del servidor o servidores DNS a los cuales se desea reenviar las
consultas no resueltas, pulsando el botdn Agregar tras introducir cada una.

Antes de avanzar al siguiente servidor de la lista de servidores a los que reenviar consultas, hay que
introducir la cantidad de tiempo que se desea emplear en contactar con un servidor DNS.

Para configurar el servidor DNS como un servidor esclavo -un servidor que no trata de resolver ninguna
consulta a partir de sus propios archivos de zona o caché- hay que seleccionar la casilla de verificacion
No usar recursién

PESTANA AVANZADAS

Cuando se inicia el servicio, los servidores DNS de Windows Server utilizan los valores de configuracion
del servidor obtenidos de los pardmetros establecidos en el archivo de informacién de inicio, en el
Registro de Windows Server o en los valores predeterminados que proporciona la integracion de Active
Directory.

En la mayoria de las situaciones, los valores predeterminados de la instalacién son aceptables y no
deberian necesitar modificaciones. Sin embargo, cuando sea necesario puede utilizar la consola DNS
para ajustar los siguientes pardmetros avanzados, que permiten adaptarse a las situaciones vy
necesidades especiales de distribucién.

PESTANA SUGERENCIAS DE RAIZ

Propiedades de SERVER-AD i
Intefaces | Reenviadores I

Las sugerencias de raiz se utilizan para preparar los servidores Sugeienciasderslz | Regsto |  Superisén

autoritativos para zonas que no sean de raiz, a fin de que
puedan aprender y descubrir servidores autoritativos que

Avanzado

2lx
|

| Seguidsd

Laz sugesencias de ralz son wilizadas para encontrar olros senadores DMS
Las sugesencias de raiz no son necesanss por batarse de un senadoe raiz

Hombre de servides | Diraccionias) IP

administran dominios de un nivel superior o de otros subarboles
del espacio de nombres del dominio DNS. Estas sugerencias son
esenciales para los servidores autoritativos de niveles inferiores
del espacio de nombres cuando localicen y busquen servidores
en estas condiciones.

Por ejemplo, suponga que un servidor DNS (Servidor A) tiene
una zona llamada sub.ejemplo.microsoft.com. En el proceso de

respuesta a una consulta de un dominio de nivel superior, como e || L cumE

Aceplal

Cancelar
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el dominio microsoft.com, el Servidor A necesita ayuda para Fed 5
ubicar un servidor autoritativo (como el Servidor B) de este Interfaces | Recnviadares | Avanzado |
. Sugerenciaz de raiz Regisira | Superviziin | Seguidad I
dominio. ) . ; .
La informacidn sobre los sucesos seleccionados e guarda en el archiva
de registro
. . . ] &l opcionss de nicio de sazitn
Para que el Servidor A encuentre al Servidor B o cualquier otro 8';1 - :
O, 3 {
servidor autoritativo para el dominio microsoft.com, es Neticacin
[ laciualizacion
necesario que pueda consultar a los servidores raiz del espacio [ Freguntas
[ IRespuestas
de nombres DNS. Ermio
Recepcidn
. , - . UDP
Los servidores raiz pueden remitir el Servidor A a los TeP
servidores autoritativos del dominio com. A su vez, los E""f‘ﬁ“""ﬂ""“
=l ]
servidores del dominio com pueden ofrecer referencia al

Servidor B u otros servidores autoritativos para el dominio
Ubicacidn del acchivo de registio en el servidor:

microsoft.com. #SystemRooti\spstem3Z\dns dns log

. . - . Restableces predeterminadas
Las sugerencias de raiz utilizadas por el Servidor A deben |
tener sugerencias Utiles para los servidores raiz a fin de que Aceplat Cancelar | \plica |

este proceso localice al Servidor B (u otro servidor
autoritativo), como se pretende.

PESTANA REGISTROS

Para los servidores DNS de Windows Server se pueden utilizar las siguientes opciones de registro de
depuracion:

¢ Consulta: Registra consultas recibidas por el servicio del Servidor DNS desde los clientes.

¢ Notificar: Registra mensajes de notificacion recibidos por el servicio del Servidor DNS desde
otros servidores.

¢ Actualizacién: Registra actualizaciones dinamicas recibidas por el servicio del Servidor DNS
desde otros equipos.

¢ Preguntas: Registra el contenido de la seccién de preguntas de cada mensaje de consulta DNS
procesado por el servicio del Servidor DNS.

¢ Respuestas: Registra el contenido de la seccién de respuestas de cada mensaje de consulta DNS
procesado por el servicio del Servidor DNS.

*  Envio: Registra los distintos mensajes de consulta DNS enviados por el servicio del Servidor
DNS.

¢ Recepcidn: Registra los distintos mensajes de consulta DNS recibidos por el servicio del Servidor
DNS.

¢ UDP: Registra las distintas solicitudes DNS recibidas por el servicio del Servidor DNS a través de
un puerto UDP.

.

TCP: Registra las distintas solicitudes DNS recibidas por el servicio del Servidor DNS a través de
un puerto TCP.
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Paquetes completos: Registra los distintos paquetes completos escritos y enviados por el
servicio del Servidor DNS.

Escritura: Registra los distintos paquetes escritos completamente por el servicio del Servidor
DNS y devueltos a la zona.

De forma predeterminada, todas las opciones de inicio de registro de depuracion estan deshabilitadas.
Cuando se habilitan de forma selectiva, el servicio del Servidor DNS puede realizar un registro adicional
a nivel de seguimiento de tipos seleccionados de sucesos o mensajes para solucionar problemas
generales y depurar el servidor.

El registro de depuracién puede emplear muchos recursos; esto afectara al rendimiento global del
servidor y consumira espacio en disco. Por lo tanto, sélo debe utilizarse temporalmente cuando se
necesite informacidn mds detallada acerca del rendimiento del servidor.

Dns.log contiene actividad de registro de depuracion. Se encuentra en la carpeta windir\System32\Dns.

FICHA INICIO DE AUTORIDAD (SOA) Y FICHA SERVIDORES DE NOMBRES

Las zonas se basan en el concepto de autoridad de servidor. Cuando se configura un servidor DNS para
cargar una zona, utiliza dos tipos de registros de recursos para determinar las propiedades autorizadas
de la zona.

Primero, el registro de recursos de inicio de autoridad (SOA) indica el nombre de origen de la zona y
contiene el nombre del servidor que es el origen principal de informacidn acerca de la zona. También
indica otras propiedades basicas de la zona.

Muestra los servidores de nombres (NS) configurados para el servidor o la zona de la manera siguiente:

Cuando esta lista se muestra en la ficha Sugerencias de raiz, que se encuentra en las propiedades de
servidor DNS correspondientes, presenta sugerencias de raiz que contienen los servidores raiz que el
servidor debe utilizar y a los que debe hacer referencia para resolver nombres. En los servidores raiz,
este campo debe estar en blanco.

Cuando esta lista se muestra en la ficha Servidores de nombres, que se encuentra en las Propiedades de
zona correspondientes, presenta los servidores DNS configurados actualmente como autoridades para
la zona. En la mayor parte de los casos, esto incluye todos los demds servidores que estan configurados
como secundarios de la zona.

FICHA WINS

El Servicio de nombres Internet de Windows (WINS) se puede usar para buscar nombres DNS que no se
pueden resolver mediante la consulta del espacio de nombres de dominio DNS. Para ejecutar la
busqueda WINS, se utilizan dos tipos de registros de recursos especificos que se pueden habilitar para
cualquier zona cargada mediante el servicio DNS:

El registro de recursos WINS, que se puede habilitar para integrar la bdsqueda WINS en las zonas de
blusqueda directa
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El registro de recursos WINS-R, que se puede habilitar para integrar la busqueda inversa WINS en las
zonas de busqueda inversa

Los servicios WINS y DNS se utilizan para proporcionar la resolucién de nombres para el espacio de
nombres NetBIOS y el espacio de nombres de dominio DNS, respectivamente. Aunque DNS y WINS
pueden proporcionar un servicio de nombres util e independiente a los clientes, WINS se necesita,
principalmente, para proporcionar compatibilidad con los clientes y programas antiguos que requieren
compatibilidad con los nombres NetBIOS.

Sin embargo, el servicio DNS puede funcionar con WINS para proporcionar blsquedas de nombres
combinados en los dos espacios de nombres cuando en una informacidn de zona no se encuentra la
resolucién de un nombre de dominio DNS. Para proporcionar esta interoperabilidad, se ha definido un
nuevo registro (el registro WINS) como parte del archivo de base de datos de zonas.

El registro de recursos WINS es especifico para Windows Server y versiones anteriores de Windows NT
Server, y se puede conectar sélo al dominio de origen de una zona. La presencia de un registro de
recursos WINS puede indicar al servicio DNS que utilice WINS para buscar las consultas directas de
nombres de host o nombres que no se encuentran en la base de datos de zonas. Esta funcionalidad es
especialmente util en la resolucion de nombres que requieren los clientes que no admiten WINS (por
ejemplo, UNIX) para los nombres de los equipos que no se registraron con DNS, como los equipos con
Windows 95 o Windows 98.

Usar busqueda directa WINS: Para impedir que el registro WINS sea replicado a cualquier servidor
secundario por motivos de compatibilidad (los servidores DNS no Microsoft no soportan registros WINS-
R), hay que seleccionar la casilla de verificacion No replicar este registro.

Direccién IP: Introducir la direccién IP de cada servidor WINS que se quiera consultar, pulsando Agregar
tras introducir cada una.
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SERVIDOR DHCP.

Para que un host con TCP/IP se comunique correctamente con otro, ambos deben estar configurados
apropiadamente. Requieren una direccion de IP valida y Unica, una mascara de subred y una direccién
de pasarela predeterminada, aunque se puede omitir si el host sélo se va a comunicar en la subred local.
Para redes mayores se necesita configurar otros elementos, como la direccidn de IP de un servidor de
DNS, la direccidn de IP de un servidor WINS y los tipos de nodo NetBIOS.

En grandes redes, asegurar que todos los hosts se han configurado correctamente puede ser una tarea
de administracion y gestion importante, especialmente en redes dindmicas con usuarios moéviles con
ordenadores portatiles. La configuracion manual o la reconfiguracion de un gran nimero de equipos es
una tarea que lleva mucho tiempo y un error en la configuracién de un host puede hacer que sea
imposible que se comunique con el resto de la red.

DHCP es un protocolo cliente-servidor que simplifica la administracion de la configuracion de los clientes
de IP y la asignacién de los datos de configuracidn de IP. Mediante DHCP, el administrador define todos
los parametros de configuracidn necesarios en un servidor central, quien proporciona a los hosts toda la
informacién de configuracion de IP.

DHCP proporciona tres ventajas clave en la planificacidn, disefio y mantenimiento de una red de IP:

¢ Administracién centralizada de las configuraciones de IP. El administrador de DHCP puede

administrar de manera centralizada toda la informacién de configuracién de IP. De esta forma
se elimina la necesidad de configurar manualmente los hosts individualmente cuando se
implanta por primera vez TCP/IP o cuando se necesitan cambios en la infraestructura de IP.

Sencillez en la configuracion de IP de host. Mediante DHCP se asegura que los clientes de DHCP
obtienen parametros de configuracién de IP precisos y en tiempo, sin intervencion del usuario.
Como la configuracién es automatica se elimina gran parte de los problemas.

Flexibilidad. Utilizando DHCP, el administrador aumenta su flexibilidad para el cambio de la
informaciéon de configuracién de IP, lo que permite que el administrador cambie la
configuracion de IP de manera sencilla cuando se necesitan los cambios.

Todos los Windows Server (incluyendo 2000,2003 y 2008) incluyen el servicio Servidor de DHCP, que se
instala como opcional. Todos los clientes de Microsoft Windows instalan automaticamente el servicio
cliente de DHCP como parte de TCP/IP.

FUNCIONAMIENTO DE DHCP.

Los hosts utilizan el protocolo DHCP para obtener una concesidn inicial, renovar una existente y detectar
servidores de DHCP no autorizados.
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OBTENCION DE UNA CONCESION INICIAL.

La adquisicidon de una concesién inicial ocurre la

primera vez que un cliente de DHCP arranca.

Mensaje de descubrirniento
1. Elcliente de DHCP difunde, en primer — DHCPDISCOVER
lugar, el mensaje DHCPDISCOVER para |J M
buscar un servidor de DHCP. Como el CHZPOFFER
host no tiene direccion de IP, se 1. o Mensaje de solicitud

comunica con el servidor de DHCP 5

DHCFPRESQUEST
mediante un mensaje de difusion en el Mensaje reconicimiento
area local. DHCFPACE

2. Sihay mas de un servidor de DHCP que
puede proporcionar al cliente de DHCP una direccidn de IP vélida, es posible que el cliente
reciba una o mas respuestas DHCPOFFER. Si ocurre esto, el cliente elige la «mejor» de ellas,
que en Windows Server sera la primera recibida. Para ayudar al cliente a decidir cudl es la
mejor oferta, el mensaje DHCPOFFER contiene valores para las opciones que el cliente habia
solicitado y que se configuran en el servidor de DHCP que la entrega. Cualquier servidor de
DHCP que recibe un mensaje DHCPDISCOVER y puede asignar al cliente de DHCP una
concesion, enviard un mensaje DHCPOFFER con la direccidn de IP ofrecida y valores de opcidn.

3. Sielcliente puede aceptar esta concesion, envia una DHCPREQUEST al servidor de DHCP,
solicitando la direccidon de IP ofrecida. Esta solicitud también contendra todas las opciones de
configuracion que el cliente de DHCP desea obtener.

4. El mensaje final, DHCPACK, se envia desde el servidor de DHCP hasta el cliente de DHCP para
confirmar que el cliente tiene la direccién de IP y los valores de las opciones solicitadas que
especifico el administrador de DHCP en el servidor.

RENOVACION DE UNA CONCESION

Los clientes de DHCP intentaran renovar la concesion tras cada reinicio o a intervalos regulares después
del inicio del cliente de DHCP.

La renovacion de una concesion supone sélo dos mensajes de DHCP, DHCPREQUEST y DHCPACK.

Si el cliente de DHCP renueva una
concesion mientras se reinicia, se usan
paquetes de IP de difusidén para enviar estos

mensajes. Si la renovacion de la concesidn Menzaje de solicitud

LHCPRESCUEST
Menzaje reconicirniento
CHCP &K

se realiza mientras se esta ejecutando el

cliente de DHCP, el cliente y el servidor de

DHCP se comunican mediante direccion IP

unicast.

Cuando un cliente obtiene una concesion,
DHCP proporciona los valores para las
opciones de configuracion solicitadas por el cliente.
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Reduciendo el tiempo de concesidn, el administrador fuerza a los clientes a solicitar periédicamente una
renovacion de la concesidn y obtener detalles actualizados de configuracion. Puede ser util cuando el
administrador desea cambiar la configuracién de IP de una subred.

Un cliente de DHCP intenta en primer lugar volver a conseguir su concesion a la mitad del tiempo de
concesion, conocido como T1. Si falla el cliente intentard de nuevo una nueva renovacién de la
concesion al 87,5 por 100 del tiempo de concesion, conocido como T2. Si no se consigue obtener la
concesioén antes de que expire (por ejemplo, si el servidor de DHCP no esta accesible), en cuanto expira
la concesidn el cliente libera la direccién de IP e intenta conseguir una nueva concesién.

CAMBIOS EN SUBREDES Y SERVIDORES.

Si el cliente de DHCP solicita una conexion

mediante un mensaje DHCPREQUEST vy el servidor

Mensaje de salicitud
DHCPREZUEST

Mensaje de negacion

DHZF M

de DHCP no puede cumplir (por ejemplo, cuando
se traslada un portatil a una subred distinta), el
servidor de DHCP envia un mensaje DHCPNAK al
cliente. El cliente conseguird una nueva concesion

Menzaje de descubrirnienta

usando el proceso de adquisicion de concesién y DHCPDISCONER

ncial. L iensaje de oferts |
. DHCPOFFER

Cuando arranca un cliente de DHCP difunde un Menzaje de solicitud

mensaje  DHCPREQUEST para renovar su DHCPRESOQLEST

concesion. Ello le asegura que la solicitud de Menzaje Feconocimnisnto

renovacion de DHCP se envia al servidor de DHCP DHCPACK

que proporciona direcciones de DHCP para la

subred en la que se encuentra ahora el cliente, que puede ser distinta de la del servidor de DHCP que
proporciond la concesion inicial. Cuando el servidor de DHCP recibe la difusién, compara la direccion del
cliente de DHCP solicitante con el ambito configurado en el servidor. Si es imposible satisfacer la
solicitud del cliente, el servidor de DHCP envia un DHCPACK y el cliente consigue una nueva concesion.

Si el cliente de DHCP no es capaz de localizar ningun servidor de DHCP cuando se reinicia, para renovar
su concesién envia una difusion de ARP (Address Resolucién Protocol, Protocolo de Resoluciéon de
Direcciones) para la pasarela predeterminada que se obtuvo anteriormente, si la hubo. Si la direccion de
IP de la pasarela predeterminada se resuelve correctamente, el cliente de DHCP supone que se
encuentra situado en la misma red donde obtuvo su concesién actual que continda usando.

Si la difusién de ARP del cliente enviada para la pasarela predeterminada no recibe respuesta, el cliente
supone que el cliente se ha trasladado a una red que no dispone actualmente de servicios de DHCP,
como la red de casa, y se auto configura él mismo mediante APIPA (Automatic Private IP Addressing,
Direccion privada IP automatica (169.254.x.x) ). Una vez auto configurado a si mismo, el cliente de DHCP
intentara, cada 5 minutos, localizar un servidor de DHCP.
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DETECCION DE SERVIDORES DE DHCP NO AUTORIZADOS

Como parte de la inicializacién del servicio de
DHCP, todos los servidores de DHCP realizan
una deteccidén de servicios rogue. Si el servidor
no estd autorizado en el Active Directory, se

Mensaje de inforrmacion
DHCPIMFORM

Men=aje reconicirmisnta

apaga.

La deteccién de servidor rogue comienza con DHCRACE

la inicializacién del servidor de DHCP enviando o -
Inicializacian Inicializada

una solicitud DHCPINFORM para determinar si  Sarvidar de DHCP Sarvidor de DHOP

existen otros servidores de DHCP inicializados

en cualquier red conectada. Si es asi, estos

servidores responden con un mensaje DHCPACK que contiene el nombre del dominio en el que tienen
autorizacion.

Si se encuentran otro servidor de DHCP, el servicio de DHCP de Windows Server que estd arrancando se
conecta con el Active Directory y envia una serie de llamadas LDAP para descubrir si esta autorizado o
no. Si el servidor no esta autorizado, el servicio termina. Esta deteccién se lleva a cabo una vez cada
hora por el servidor de DHCP para detectar nuevos servidores no autorizados.

Si esta activado el registro de sucesos de DHCP, se escribe un mensaje en el registro de sucesos de
DHCP.

CONFIGURANDO UN SERVIDOR DHCP.

El servidor DHCP reduce enormemente la tarea administrativa de configurar estaciones de trabajo con
una direccion IP y la configuracion TCP/IP apropiada para la red. Antes de instalar el servidor DHCP hay
que determinar el esquema de direcciones IP. También se deben completar estos pasos adicionales
antes de instalar DHCP:

1. Determinar el intervalo de direcciones IP libres y Unicas que manejara el servidor DHCP ademas
de cualquier direccidn IP que sea necesario excluir para soportar hosts con direcciones IP
estaticas.

2. Hacer una lista de los servidores para los que se desea reservar una IP (como servidores DNS y
WINS).

3. Sielservidor DHCP utilizara direcciones IP registradas en Internet, hay que registrar las
direcciones IP con el ISP

4, Actualizar todos los controladores de dominio Windows NT 4 a Windows 2000,2003,2008.
5. Determinar los requisitos de hardware y de almacenamiento del servidor DHCP

6. Configurar manualmente las direcciones estaticas en el equipo donde se instalard el servicio
DHCP
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Para instalar el servidor DHCP, hay que seguir estos pasos:

1. Sise desea instalar el servicio DHCP en un servidor que no sea controlador de dominio, sera
necesario comunicarselo a Active Directory. Después de la instalacion hay que abrir DHCP
desde el menu Herramientas administrativas. Hay que resaltar DHCP en el arbol de la consola y
escoger después Examinar servidores autorizados en el menu Accidn. Hay que pulsar Agregar y
escribir después el nombre o la direccién IP del servidor DHCP a autorizar.

2]

Serndoses DHCP sulcaizadas:
Hombee | Ditsecin IP | Aotz |
serveivinZk. dominio. local 101011
Mo aulonzar I

Autorizar servidor DHCP llll J

Escrba el nombee o la deecciin IP del senador DHCP que queste oz an

Momibee o direccatn 1P
|.ﬁ.d1-i.ri:t|a-:iun

== =]

Si se piensa utilizar multiples servidores DHCP en una subred para realizar equilibrio de carga y tener
redundancia, hay que configurar un superambito en cada servidor DHCP que contenga todos los
ambitos validos de la subred como ambitos miembro. Hay que configurar entonces el ambito miembro
en cada servidor para que tenga excluidas las direcciones de los otros servidores de forma que no
aparezcan direcciones en ninguna de las colas de direcciones de los servidores. Una buena division
consiste en darle el 80 por 100 de las direcciones al servidor DHCP principal y el 20 por 100 al servidor
secundario.

CREACION DE UN NUEVO AMBITO.

Asistente para drabito nueve

Ahora ya se puede ejecutar el Administrador DHCP y Configuras opciones DHCP

. . . . Paia que los cherte: puedsn ulilizai & Smbsbo debe conliguia la: apeionss DHOP mé
crear un nuevo ambito de direcciones IP para que las hebhes. s LR :
gestione el servidor DHCP. Pero antes de hacer esto, hay Cuandolo chntsciensnn i, sl cacpcioes DHCP ks cono o
que asegurarse de que se conoce el intervalo de e o STSCR B IR, BRLSS

i i 4 i i La configuracstn que ha seleccionsda agui es para este Smbito p sobrescribe la

direcciones IP aprobado, qué direcciones IP son D
necesarias excluir para los sistemas con direcciones IP (Disen cerfigras aboin s cpciones DHCF paia st Sebin?
estaticas y qué direcciones son necesarias reservar para & il B31a% DpCione: shord
servidores DNS o WINS. Para abrir el Administrador DHCP " Configrmé oslas opciones més taedo

y crear el nuevo dmbito, hay que seguir los siguientes
pasos:

1. Escoger DHCP del mend Herramientas chius: [ Siguertes | Cancels

administrativas.
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2. Seleccionar el servidor DHCP en el arbol de la consola. Seleccionar el menu Accidon y escoger
Ambito nuevo para ejecutar el Asistente para ambito nuevo.

3. Pulsar Siguiente e introducir el nombre y la descripcidn del ambito que serviran para distinguir
este ambito de otros. Pulsar Siguiente.

4. Introducir la direccidn IP por la que se desea que comience el ambito en el campo Iniciar, e
introducir la direccion IP por la que se desea qué finalice el dmbito en el campo Fin.

5. Introducir la mascara de subred de la red en el cuadro Mascara de subred, o utilizar el cuadro
Longitud para ajustar la longitud de la mascara de subred. Después, pulsar Siguiente.

Asistente para dmbito nuevo

Asisbente para crear dmbibo de multidiusion =

Hombre del dmbito de multidifusidn
Db asenbe un nombeos iderslicative pars ol Senbilo da mulidiusde. Tambein
pusds propoicIonsr una dascnpern

Intervaly de direcciones [P

Paun cefinir ol inbervalo de deecciores del dmbito debe dentificar un conunto de
dieccionas IP corecitiva:

E ik um nombes y una descipcion para este dmbka de mikidiusion Escriba elintervalo de descciones qus datrbuye ef mbio

Esia mloimaciin b apada 1spidaments a identica como oo usa e
bt de peltichl e en s 1ed Iriciar dineccidn IP: Iﬁzﬂ o .1
H 169, 254 254 254
Norbrs |Adnui!.na-:a:in Fin e diesccidn P I
Descrpeién [H-_-d comespondenie o bies de sdrrmiiacin Una mascaia de subsed define: cudnos bits de una dreccidn 1P se usan para log |ds

e redl/subred y cudntos bt se wian para el 1d de hoot. Puede sspeciices by méscara
e subred por longitad o como una dieccidn 1P,

Longiud L]
I Mbsadesdesd [25.25. 0

couks [ Siginrres | Cancelar | chnks [ Sigumrtes | Cancela

6. Para excluir un intervalo de direcciones del ambito, en el cuadro Iniciar direccion IP, hay que
introducir la direccion IP de comienzo para el intervalo de exclusién; en el cuadro Fin de
direccién IP hay que introducir la direccién IP final del intervalo de exclusidn. Después hay que
pulsar Agregar. Hay que afiadir las exclusiones que sean necesarias y pulsar Siguiente cuando se
haya terminado.

7. Especificar la duracién de la concesidn a los clientes y pulsar Siguiente. Conviene utilizar
concesiones mas largas en redes sin servidores DHCP redundantes para permitir mds tiempo de
recuperacién de un servidor DHCP sin conexion antes de que los clientes pierdan sus
concesiones, o para minimizar el trafico de red a expensas de una renovacion de direcciones
menos frecuente. También se pueden utilizar concesiones mas largas si las direcciones del
ambito son abundantes (al menos un 20 por ciento disponible), la red es estable y los equipos
rara vez se mueven. Por el contrario, los ambitos que soportan clientes que acceden
telefénicamente pueden tener concesiones mas cortas y, por lo tanto, funcionar bien con
menos direcciones.

8. Para configurar las opciones de DHCP, hay que pulsar Configurar estas opciones ahora; en otro
caso, hay que pulsar Configuraré estas opciones mas tarde. Si se selecciona Configuraré estas
opciones mas tarde hay que pulsar Finalizar para completar la instalacion del ambito.
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9. Sise decide especificar las opciones de DHCP, hay que introducir las puertas de enlace
(enrutadores) que se desea que utilicen los clientes en el cuadro Direccion IP, pulsando el
botdn Agregar después de introducir cada uno. Cuando se haya terminado de introducir
puertas de enlace hay que pulsar Siguiente.

10. Introducir el nombre de dominio del dominio en el cuadro Dominio primario, y afiadir las
direcciones IP de los servidores DNS en el cuadro Direccion IP, pulsando Agregar tras introducir
cada una. Hay que pulsar Siguiente cuando se haya terminado.

11. En el cuadro Direccién IP de Servidores WINS, hay que introducir las direcciones de todos los
servidores WINS que se hayan configurado en la red para asignar direcciones IP a los nombres
NetBIOS de los clientes de nivel inferior. Pulsar Siguiente.

12. Para activar el ambito inmediatamente, hay que pulsar Activar este ambito ahora; en caso
contrario, hay que pulsar Activaré este ambito mas tarde. Hay que pulsar Siguiente y pulsar
después Finalizar para completar la configuracidn del ambito.

AUTORIZACION DEL SERVIDOR DHCP Y ACTIVACION DE LOS AMBITOS.

Después de configurar el servidor DHCP y crear los ambitos, es necesario activar los ambitos antes de
que cualquier cliente pueda utilizar el servidor para obtener direcciones IP Antes de que se puedan
activar los dmbitos, el servidor tiene que ser autorizado a realizar concesiones, a menos que se haya
instalado DHCP en un controlador de dominio, en cuyo caso el servidor DHCP sera autorizado
automaticamente la primera vez que se afiada el servidor a la consola Administrador DHCP.

La autorizacion de un servidor DHCP es una opcién importante que proporciona Windows Server para
reducir la capacidad de los hackers de configurar servidores DHCP corrompidos: servidores no
autorizados configurados para proporcionar direcciones IP falsas a los clientes. Para autorizar el servidor
DHCP después de instalar el servicio, hay que seguir los siguientes pasos:

1. En el Administrador DHCP hay que seleccionar DHCP en la raiz del drbol de la consola.
2. Escoger Administrar servidores autorizados en el menu Accién.
3. Seleccionar Autorizar en el cuadro de didlogo Administrar servidores autorizados.

4. Introducir el nombre o la direccidn IP del servidor en el cuadro de texto proporcionado y pulsar
Aceptar.

5. Verificar que la informacidn es correcta en el cuadro de didlogo que se muestra y entonces
pulsar Si. Hay que pulsar Aceptar para cerrar el cuadro de didlogo Administrar servidores
autorizados.

6. Para activar un ambito hay que seleccionarlo en el arbol de la consola y escoger después

Activar en el menu Accion.

No se debe activar un ambito hasta que se hayan terminado de seleccionar todas las opciones
deseadas. Una vez activado un ambito, el comando Activar del menu cambia a Desactivar. No se
debe desactivar un ambito a no ser que vaya a ser retirado permanentemente de la red.
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RESERVANDO BIRECCIONES. 2]

Las reservas son elementos practicos que se pueden utilizar Suminiztre informacion para un chente reservada.
en lugar de las direcciones IP estaticas (que requieren — o 0 o e |Set~.-idn| DA Principdl
exclusiones) para todos los servidores (excepto servidores

. . L. - e 169.254. 0 . 1
DHCP) que necesiten mantener una direccién IP especifica, Ml I
como servidores DNS y WINS. Al utilizar reservas en lugar de Direccitn MAC: |E“3"5‘}DA'B?'F3'FE'
direcciones estéticas se garantiza que un servidor tendra una Discrcite: [0 Principal, DHEP, DNS yWINS
direccién IP consistente proporcionando al mismo tiempo la
capacidad de recuperar la direccion IP en el futuro si el [ ';ﬂs et
servidor es retirado de la circulacion o movido. Se deberia s

. . -

crear la reserva en todos los servidores DHCP que podrian e
servir potencialmente al cliente reservado. € Sélo BOOTP
Para afiadir una reserva de direccién a un dmbito: Agregar ] Cans

1. Pulsar con el botdn derecho del ratén en la carpeta
Reservas bajo el ambito deseado y escoger Reserva nueva en el menu contextual.

2. Introducir el nombre de la reserva en el cuadro Nombre de reserva.

3. Introducir la direccién IP para el cliente en el cuadro Direccién IP e introducir la direccién MAC
del cliente en el cuadro Direccién MAC.

4. Introducir una descripcion para la reserva en el cuadro Descripcion.

5. Determinar a qué tipo de cliente se desea permitir que utilice la reserva seleccionando Sélo
DHCP, Sélo BOOTP o Ambos. A continuacion, pulsar Agregar.

Para obtenerla direccién MAC hay que ir al equipo cliente y escribir ipcongif /all en el simbolo del
sistema. La direccion MAC se muestra como direccion fisica.

Activacion de las actualizaciones dinamicas de un servidor DNS

Los servidores DHCP y DNS de Windows Server soportan ahora actualizaciones dindmicas con un
servidor DNS, una caracteristica que cualquier administrador que haya tenido que gestionar un servidor
DNS de Windows NT 4 estatico (o similar) apreciara. Los clientes Windows Server pueden actualizar
dindmicamente sus registros de busquedas directas ellos mismos con el servidor DNS después de
obtener una nueva direccion IP de un servidor DHCP

Ademas, el servidor DHCP de Windows Server soporta también actualizacién dinamica de registros DNS
para clientes anteriores a Windows Server que no lo puedan hacer ellos mismos. Esta caracteristica sélo
funciona actualmente con los servidores DHCP y DNS de Windows Server.

Para permitir que un servidor DHCP actualice dindmicamente los registros DNS de sus clientes, hay que
seguir los siguientes pasos:

1. Seleccionar el ambito o el servidor DHCP en el cual se desea permitir actualizaciones dindmicas.

2. Enel menu Accidn, escoger Propiedades y pulsar después la pestaiia DNS.
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3. Seleccionar la casilla de verificacidon Actualizar automaticamente la informacion del cliente
DHCP en DNS.

4. Para actualizar los registros DNS de un cliente basandose en el tipo de peticién DHCP que hace
el cliente y sélo cuando sea solicitado, hay que seleccionar la opcidn Actualizar DNS sélo a la
peticion del cliente DHCP

5. Para actualizar siempre los registros de busqueda directa e inversa de un cliente, hay que
seleccionar la opcién Actualizar siempre DNS.

6. Seleccionar la casilla de verificacién Descartar las busquedas directas al caducar la concesién
para permitir que el servidor DHCP borre el registro de recurso Host de un cliente cuando su
concesion DHCP caduque y no sea renovada.

7. Seleccionar la casilla de verificacién Habilitar actualizaciones para clientes DNS que no sean
compatibles con actualizaciones dinamicas para permitir que el servidor DHCP actualice los
registros de busqueda directa e inversa de los clientes que no pueden actualizar sus propios
registros de busqueda directa. Si no se selecciona esta casilla de verificacidn, el servidor DHCP
no actualizara dindmicamente los registros DNS de los clientes que no sean Windows Server.

Si se tienen servidores DNS estaticos como los de Windows NT 4, estos servidores no podran interactuar
dinamicamente cuando las configuraciones de los clientes DHCP cambien. Esta incompatibilidad puede
provocar busquedas fallidas en los clientes DHCP Para evitar este problema, hay que actualizar los
servidores DNS estaticos con un DNS que soporte DNS dindmico (Windows Server). Es decir, vuelvo a
desaconsejar fervientemente que se monten redes mixtas con servidores NT y 200X trabajando en el
mismo entorno.

USO DE IPCONFIG PARA LIBERAR, RENOVAR O VERIFICAR UNA CONCESION

En un equipo que ejecuta Windows con DHCP activado se puede ejecutar una utilidad de linea de
comandos para liberar, renovar o verificar la concesion de direccion del cliente. En el simbolo del
sistema (o en la ventana Ejecutar) hay que utilizar alguno de los siguientes comandos:

Para liberar una concesidn de un cliente, hay que escribir ipconfig/release.
Para renovar una concesion, hay que escribir ipconfig/renew.
Para verificar la concesion del cliente, hay que escribir ipconfig /all.

Con clientes Windows 95/98 hay que utilizar Winipcfg con los mismos parametros. El programa
ipconfig es util a la hora de solucionar problemas porque muestra cada detalle de la configuracion
TCP/IP actual.
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CUENTAS DE USUARIO Y GRUPO EN WINDOWS SERVER.

TIPOS DE CUENTAS.

Podemos crear tres tipos de cuenta en Active Directory: cuentas de usuario, cuentas de grupo y cuentas
de equipo. Las cuentas de usuario y equipo de Active Directory representan una entidad fisica, como un
equipo o una persona. Las cuentas de grupo sirven como contenedores de los otros 2 tipos de cuenta.

CUENTAS DE USUARIO.

Cada persona que quiera acceder al dominio necesita que se le cree una cuenta de usuario del dominio.
Una cuenta de usuario hace posible lo siguiente:

¢ Autentificar la identidad de la persona que se conecta a la red.
¢ Controlar el acceso a los recursos del dominio.
.

Auditar las acciones realizadas utilizando la cuenta.

Windows Server sélo crea dos cuentas de usuario predefinidas: la cuenta Administrador, que otorga al
usuario todos los derechos y permisos, y la cuenta Invitado, que tiene derechos limitados. El resto de las
cuentas las crea un administrador y son cuentas de dominio (validas a lo largo de todo el dominio de
forma predeterminada). Un controlador de dominio no puede crear cuentas locales, como se puede
comprobar si intentamos ejecutar lusrmgr.msc (gestién de usuarios locales) en un controlador de
dominio.

NOMBRE PRINCIPAL DE USUARIO (UPN).

Un nombre principal de usuario es un nombre de inicio de sesidn que se utiliza para conectarse a una
red de Windows Server. Este nombre también se denomina nombre de inicio de sesidn de usuario. Un
nombre principal de usuario tiene dos partes separadas por el signo @ (como si fuera una cuenta de
correo electréonico). Ejemplos de nombres UPN son godofredo@iesromerovargaslocal o
flori 0@ - .

De forma predeterminada, el nombre del usuario lo otorga un administrador al crear la cuenta de
usuario, mientras que el sufijo principal (lo que va detras de la arroba) es el nombre del dominio que se
ha creado en nuestro controlador de dominio.

ESTRATEGIAS PARA NOMBRAR CUENTAS.

Crear nombres de cuentas de usuario parece una tarea trivial, y efectivamente lo es cuando tenemos
que crear un par de usuarios, pero se transforma en una tarea mucho mascomplicada cuando
gueremos crear cientos, o incluso miles de cuentas de usuario.

Pongamos por ejemplo que queremos crear una cuenta de usuario para cada alumno del instituto
Francisco Romero Vargas, que cuenta con unos 900 alumnos. Evidentemente no podemos usar el
nombre (sin apellidos) como nombre de cuenta, o acabaremos con cuentas como Jennifer32, dado que
habra muchos usuarios con el mismo nombre.
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Es importante crear una estrategia de denominacion de cuentas para nuestros bosques y dominios,
creando unas convenciones para nombrar cuentas. Ejemplos validos de estrategias podrian ser por
ejemplo:

¢ Usar los 2 primeros caracteres del nombre, los 2 caracteres primeros del 12 apellido y los 2

caracteres primeros del 22 apellido.

Usar 3 caracteres para indicar el curso del alumno, los 3 caracteres primeros del nombre y los 2
caracteres primeros del 12 apellido.

Usar los 4 caracteres primeros del nombre del alumno, la inicial del 12 apellido, la inicial del 22
apellido y los 2 dltimos niumeros del DNI del alumno.

Fijaros como la 22 estrategia tiene la ventaja de que la simple cuenta de usuario nos da informacion
sobre el curso del alumno, por lo que tenemos mas control que en los otros dos casos.

Aparte de facilitar la creacién de las cuentas de usuario, estas estrategias tienen la gran ventaja de que
nos permiten crear programas para crear automaticamente cuentas de usuario. Asi, podemos llegar a
una empresa que cuenta con 200 empleados a los que tenemos que crear una cuenta de usuario.
Podemos crear un script o programa que leyendo una lista de los nombres de los usuarios nos cree
directamente las cuentas, usando nuestra estrategia definida para nombrar las cuentas.

CONTRASENAS.

Todos los usuarios deberian tener contraseiias bien escogidas y se les deberia requerir que las
cambiaran periédicamente. Las cuentas deberian establecerse de forma que se bloquearan cuando se
introdujeran contrasefias incorrectas. (Se pueden permitir tres intentos, para dejar margen a errores
tipograficos.)Una buena contrasefia tiene las siguientes caracteristicas:

¢ No es una rotacién de los caracteres del nombre de inicio de sesién.

¢ Contiene al menos un caracter alfabético en mayusculas, uno en mintsculas y uno numérico.
¢ Tiene una longitud de al menos seis caracteres.
.

No es el nombre o las iniciales del usuario, las iniciales de sus hijos, u otro dato significativo o
cualquiera de esos elementos combinado con otra informacién personal comunmente
disponible como la fecha de nacimiento, el nimero de teléfono o el nombre del conyuge.

Entre las mejores contraseias se encuentran los acrénimos alfanuméricos de frases que tienen un
significado para el usuario pero que no es probable que conozcan otros. Esto hace que la contraseia sea
facil de recordar para el usuario, mientras que al mismo tiempo sea dificil de adivinar por una persona
de fuera. Por ejemplo, usamos la frase “hasta luego Lucas” y de ella sacamos la contrasefia
H4st4luegoluc4s (sustituimos las a por el nimero 4 y ponemos en mayusculas la primera y ultima letra).

En Windows Server estd activo por defecto la opcidn de seguridad que obliga a que todas las
contrasefias cumplan los requisitos de complejidad. Podemos desactivarla si es necesario desde la
consola de politicas de seguridad como ya vimos en temas anteriores.
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Conviene educar a los usuarios sobre las contraseias y su privacidad, pero, sobre todo, merece la pena

hacer caso de los propios consejos: hay que asegurarse de que la contrasefia

seleccionada para

administracion es una buena contrasefia y cambiarla frecuentemente. Hacer esto ayudara a evitar las

consecuencias de que alguien se introduzca en el sistema y cause estragos. Si los usuarios se conectaran

telefénicamente a la red desde casa a otros sitios remotos, deberia incluirse mas seguridad que la

autorizacién por contrasefia de nivel de dominio.

Los administradores deberian tener dos cuentas en el sistema: una cuenta administrativa y una cuenta

de usuario normal. Se deberia utilizar la cuenta de usuario normal a menos que se estén realizando

tareas administrativas.

CREACION DE CUENTAS DE USUARIO DEL DOMINIO MEDIANTE LA CONSOLA
“USUARIOS Y EQUIPOS DE ACTIVE DIRECTORY”.

Para afiadir una cuenta de usuario del dominio hay que

abrir la consola MMC Usuarios y equipos de Active

Directory desde el menu Herramientas administrativas.

Las cuentas de usuario del dominio se pueden crear en la

carpeta USER o en algin otro contenedor creado para

almacenar cuentas de usuario del dominio. Hay que

seleccionar dicho contenedor y en el menu Accidn, escoger

Nuevo y escoger después Usuario.

Nos aparecera en pantalla el asistente para la creacion de

cuentas de usuario, como podemos ver en la siguiente

figura.

¢

Nombre, Iniciales y Apellidos: Un nombre de
usuario no puede coincidir con otro nombre de

usuario o de grupo en el equipo que estd
20
caracteres, en mayusculas o minusculas, y no

administrando. Puede contener hasta

puede contener caracteres especiales.

Nombre completo: se rellena automaticamente.
El nombre completo debe ser tnico en la OU
(carpeta) donde se crea el usuario.

Nombre de inicio de sesién de usuario: Hay que
proporcionar el nombre de inicio de sesion de
usuario basado en un convenio de denominacion
que previamente se ha tenido que establecer.

@ Usuarios y equipos de Active Director
J: % g&;?g;ifua{dadas Mombre | Tipo | Des
+- (27 Builtin ﬂ Administrador Usuario Cuies
+- (1] Computers !ﬁ.ﬁ.dministrador... Grupo de seguri..  Admi
b Domain Controllers ﬁ.ﬁ.dministrador... Grupo de sequri..  Admi
+-(Z7 ForeignSecurityPrincipals ﬁ.ﬁ.dmins. deld.. Grupode seguri..  Adm
#T - troladores. .. Grupo de seguri..  Tod
Delegar control... dminz Grupo de seguri..  Grup
e, UpdatePr.. Grupo de seguri..  Clie
Equipa
3 3 Contacta
Crear un nueve ey B
[ Huevaventana desde agui :}:SD;?BP:;IS:EE MSME
Actualizar Impresora
Ezxportar lista... w
Fropiedades Carpetadcompartida

Ayuda

Huevo objeto - Usuario

g Crearer:  BlE<0.COMAsers

Mombre: |Jose Iniciales: |
Apellidos: |Eanasco Diad

Mombre completo: |Jose A, Canrasco Diaz

Mombre de inicio de sesidn de usuario:

[JoceDi |@B1x0.COM -l

Mombre de inicio de sesidn de usuario [anterior a Windows 2000];
|BI><D\ |JDEADI

| Siguiente > |

Cancelar

Este nombre principal de usuario (UPN) debe ser Unico en el Active Directory. El nombre de
inicio de sesidn anterior a Windows 2000 se rellena automaticamente.

Al pulsar siguiente pasamos a la 22 parte del asistente para crear usuarios, donde nos pedira la
contrasefia y también nos pedird que repitamos la contrasefia para evitar posibles errores. La

contrasefia no se muestra por pantalla, en su lugar veremos asteriscos como medida de seguridad.
La longitud mdaxima de una contrasefia es de 127 caracteres.
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= =
Nuevo objeto - Usuario x|

g Crearen:  BIX0.COM/Users

Contrasefia: |oooooo

LConfirmar contrasefa: |oooooo

[ Elusuario debe cambiar la contrasefia al iniciar una sesion de ey

™ Elusuario no puede cambiar la contrasefia
[ La contrazefia hunca caduca

[ La cuenta esti deshabilitada

< Blbras | Siguiente > | Cancelar

Las opciones que vemos aqui son las siguientes:

¢ Elusuario debe cambiar la contrasefia en el siguiente inicio de sesién: Normalmente se
selecciona para que el usuario controle la contrasefa y no la conozca el administrador que le ha
dado de alta. En cuento que el usuario abra sesion por primera vez introduciendo la contrasefia
que le acabamos de indicar en este formulario, el sistema le pedira que se cambie la contrasefia
por una nueva que se invente el mismo. Mientras no se cambie la contrasefia el sistema no

dejara que haga ninguna otra accion.

=

Mensaje de inicio de sesién

g Mecesita cambiar su contrasefia la primera vez que inicie la sesidn.

Cambiar contrasena

Mombre de usuario: | JOCADL |

Conectarse a;

Contrasefia anterior: | LLL L) |

Muewva contrasefia: | \ |

Confirmar nuesa conkrasefia: | |

ES

¢ El usuario no puede cambiar la contrasefia: Cuando por necesidades de seguridad la contrasefia

debe ser asignada por el administrador y no queremos que el usuario pueda cambiarla.

¢ Lacontrasefia nunca caduca: Si seleccionamos esta casilla, no se aplicaran las restricciones de
caducidad de contrasefia a esta cuenta, asi que la contrasefia nunca caducard. Por defecto, la
contrasefia del administrador nunca caduca.
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¢ Cuenta deshabilitada: Deshabilita cuentas que momentaneamente no se necesitan en la red.
También puede seleccionarse automaticamente debido a las restricciones de seguridad impuestas
por el Administrador, como por ejemplo que se bloquee la cuenta por excesivos intentos de acceder
con una mala contrasefia.

CREACION DE CUENTAS USANDO EL SIMBOLO DEL SISTEMA.

También podemos crear una cuenta de usuario desde el simbolo del sistema, para ello usamos el
comando dsadd user. Para obtener ayuda sobre este comando podemos escribir en el simbolo del
sistema de Windows Server el comando dsadd user /?

Para crear un usuario escribimos:

dsadd user "nombre distinguido del usuario” —-pwd “contrasefia”

El nombre distinguido (dn) del usuario se forma escribiendo su nombre comun, el nombre de la UO o
carpeta en la que lo queremos crear, el nombre del dominio y la “extension del dominio”. Asi, si
gueremos crear un usuario con nombre MARGARITA en la carpeta USERS dentro del dominio BIXO.COM,
escribimos la siguiente orden:

C:x>DEADD USER "CHW=MARGARITA,. CM=USERE. DC=BIX0. DC=COM" —PUD Abcdi2l4

dsadd correcto:CHN=MARGARITA.CH=USERS.DC=BIX0.DC=C0OM

Asi, para crear el usuario Margarita dentro de la unidad organizativa Users en el dominio Bixo.Com,
utilizariamos el siguiente nombre distinguido:

¢ CN(Nombre comun) del usuario: Margarita

¢ CN (Nombre comun) de la unidad organizativa dentro de la cual se crea el usuario: Users
¢ DC (Componente de dominio) Bixo

¢ DC (Componente de dominio) Com

Este nombre distinguido del usuario se utiliza mucho en Windows Server, aunque trabajaremos mas
con él en 22 curso.

CREACION DE CUENTAS MULTIPLE.

Existen varios comandos en Windows Server que nos permiten crear cuentas de usuario en lotes, no de
una en una. Estos comandos son CSVDE y LDIFDE.

CSVDE utiliza un fichero separado por comas .CSV en el cual podemos escribir los nombres de muchas
cuentas. Con el parametro —f podemos hacer que CSVDE genere un archivo separado por comas con
toda la configuracion de nuestro Active Directory.

Para ello, ejecutad el comando:

CSVDE -F EXPORTADO.CSV
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Veremos como este comando nos crea un fichero exportado.csv. Si editamos dicho fichero, podremos
entender el formato de estos ficheros CSV. Igualmente que podemos usar CSVDE para exportar cuentas
y configuraciones, podemos usarlo para importar y crear dichos datos. Para realizar esta importacidn
debemos usar el comando de la siguiente forma:

CSVDE -I -F EXPORTADO.CSV

El otro comando, LDIFDE, es muy parecido a CSVDE pero mucho mds potente. Por ejemplo, con CSVDE
no podemos exportar ni importar contraseias, pero con LDIFDE si. Este comando también funciona
mediante ficheros de texto, pero en este caso no es un fichero separado por comas (CSV) sino que es un
fichero con un formato especial.

Para exportar la configuracién con LDIFDE, ejecutad el comando

LDIFDE -F EXPORTACION.LDF

Comprobad el fichero creado EXPORTACION.LDF y daros cuenta de la diferencia con el anterior fichero
creado por CSVDE.

Para importar con LDIFDE usamos el comando de la siguiente forma:

LDIFDE -I -F EXPORTACION.LDF

ADMINISTRACION DE CUENTAS DE USUARIO MEDIANTE LA CONSOLA.

Especialmente en una red grande, la gestidn de las cuentas de usuario es un proceso continuo de afiadir,
eliminar y realizar cambios.

Aunque estas tareas no son dificiles, pueden consumir tiempo y es necesario gestionarlas con cuidado.
Vamos a ver como realizamos esta administracion desde la consola (MMC) Usuarios y Equipos de Active
Directory.

¢ Abrimos Usuarios y equipos de Active Directory desde el mend Herramientas administrativas.

¢ Abrimos el contenedor que almacena la cuenta de usuario (por defecto, USERS).

¢ Seleccionamos el usuario que queremos administrar y nos vamos al ment Accién (o pulsamos

botdén derecho sobre el usuario).
Aparecerdn las siguientes opciones:
.

Copiar.

O Esto nos permite crear una cuenta de usuario nuevo, pero con la diferencia de que el
nuevo usuario heredarad las configuraciones del usuario que se copia.

TEMA 7 Pagina 76 1.5.0. Windows Server.



IMPLANTACION DE SISTEMAS OPERATIVOS. CURSO 12/13

Agregar miembros a un grupo EW
" Capiar...
g ro Agregar a un grupa. ..
©  Nos permite introducir al usuario en uno o varios grupos. ﬂEPUbI Deshahilitar cuenta
SEfy - =
ﬁiu Restablecer contrasefia...
T 5L
Deshabilitar cuenta " Mover...

su; &g .
!ﬂ ) Abrir la pagina principal

O Deshabilita la cuenta. Si la cuenta ya esta deshabilitada, Enviar carrea
aparecera la opcidn de habilitar cuenta. Todas las tareas >
. Corkar
Restablecer contraseia. Elirinar

Cambiat nombre

©  Nos permite poner una contrasefia nueva al usuario. No ridn del 1

Propiedades

permite conocer cual es la contrasefia actual del usuario.
Avuda
Mover.

O Nos permite mover el usuario entre contenedores o unidades organizativas. También
es posible moverlo arrastrandolo con el raton.

Abrir la pagina principal.

O Si hemos configurado una pagina web para el usuario.
Enviar mensaje de correo.

O Si hemos configurado una direccién de correo para el usuario.
Cortar.

©  Corta el usuario, para permitir pegarlo en algin otro contenedor.
Eliminar.

O Elimina definitivamente la cuenta del usuario. En situaciones reales, no suele ser
aconsejable eliminar cuentas, es mucho mejor deshabilitarlas.

Cambiar nombre.

O Nos permite cambiar el nombre del usuario. Hay que tener en cuenta que no permite
cambiar el nombre de inicio de sesion del usuario o UPN, sino simplemente el nombre
descriptivo del usuario.

Propiedades.

O Accedemos a las propiedades avanzadas del usuario. Es lo mismo que conseguimos si
realizamos doble clic sobre el usuario.
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Propiedades de cuentas de usuario del dominio.

Entarna I Sesiones I Cantral remata | Perfil dz Servicios de Teminal Server | COk+ |
General | Direc:n::inflnl Cuenta | Pefil | Teléfnnnsl Organizacian | Miembro del tarcado |

¢ Ppestafia General

o

Desde aqui podemos gestionar los atributos sobre el nombre, la descripcion la
ubicacién de la oficina, el nUmero de teléfono, la direccién de correo electrénicoy la
direccién de la pagina Web del usuario.

¢ Pestafia Direccion

(@]

Documenta la direccion fisica del usuario.

¢ Ppestafia Cuenta

@)

TEMA 7

Podemos cambiar el nombre de inicio de sesién del usuario.

Podemos establecer unas horas de inicio de sesidn para el usuario, de modo que no se
le dejara abrir sesidn fuera de este horario.

Podemos indicar el nombre de los equipos desde los que queremos que este usuario
abra sesién, de modo que el sistema impedira su acceso si intenta acceder desde un
equipo cuyo nombre no esté en esta lista.

Podemos indicar varias opciones sobre la contrasefia.

Podemos establecer una fecha en la cual la cuenta caducard automaticamente y
pasara a deshabilitarse automaticamente.

Mombre de inicio de sezidn de uzuarnio:

[@Br0.cOM

Mombre de inicio de sezian de uzuano [antenor a Windows 2000];
[Bl=0 [iocapi

Horas de inicio de sezidn... Iniciar gezidn en...

[" | La cuenta esté blogueada

Opciones de cuenta:

[ El uzuario debe cambiar la contrasefia en el siguiente inicio de sesidn
[ El uzuario no pueds cambiar la contrasefia

™ La contragefia nunca caduca

[ Almacenar contrasefia ullizando cifrada reversible

La cuenta caduca
& MNunca
" Fin de: migrcoles, 16 de marzo  de 2011
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¢ Pestafia Perfil

O Muestra la ruta de acceso al perfil del usuario, la ruta de acceso de cualquier archivo
de comandos que se ejecuta en el inicio de sesidn, la ruta de acceso al directorio
principal y cualquier conexidn automadatica de unidades. Estas opciones las
estudiaremos en el tema dedicado a perfiles de usuario en Active Directory.

¢ Pestafia Teléfonos

O Enumera numeros de teléfono adicionales como el teléfono de un localizador, de un
movil, etc.

¢ Ppestafia Organizacién

O  Documenta el titulo, el departamento, la organizacién, el administrador y las
supervisiones directas del usuario.

¢ Pestafia Miembro de

O Enumera las pertenencias a grupos del usuario.

Generall Direcciu.‘unl Cuental Perfil | Teléh:uncusl Organizacion ~ Miembrode | Marcado
tiembro de:
MHaombre | Carpeta de Active Directary

U zuarios del dominio BI=0.COM zers

*  Pestafia Marcado
O Podemos permitir que los usuarios se conecten a nuestro dominio a distancia, usando
directamente la linea telefénica y un modem. Desde aqui podemos indicar opciones
sobre dicho tipo de llamadas.
3

Resto de pestafias.

O Elresto de pestaias de las propiedades del usuario se utilizan para configurar las
opciones de Terminal Server. Estas opciones permiten que el usuario abra sesién a
distancia en nuestro dominio usando terminales, y también permite que varias
personas abran sesidn en la misma mdaquina. Tal vez se vean estas opciones en un

tema posterior.

TEMA 7 Pagina 79 1.5.0. Windows Server.



IMPLANTACION DE SISTEMAS OPERATIVOS. CURSO 12/13

ADMINISTRACION DE CUENTAS DE USUARIO USANDO EL SIMBOLO DEL SISTEMA.

Ya vimos anteriormente como mediante el comando dsadd podiamos crear cuentas de usuario. Pues
conjuntamente con este comando, también podemos usar los siguientes comandos para la
administracién de usuarios:

¢ Dsadd. Afiade usuarios.

¢ Dsmod. Modifica usuarios.
¢ Dsrm. Elimina usuarios.

¢ Dsmove. Mueve usuarios.
.

Dsget. Muestra informacidn sobre los usuarios.

Si escribimos dsmod user /? desde la linea de comandos nos aparecera una ayuda sobre las opciones de
dsmod. De igual modo podemos hacerlo con las restantes drdenes.

Veamos algunos ejemplos de uso de estos comandos:

¢ Restablecer la contrasefia de un usuario. El formato de la orden seria:
dsmod user "nombre distinguido del usuario” -pwd “nueva contrasefia”
Ya vimos cuando tratamos el dsadd en que consiste el nombre distinguido del usuario.

¢ Indicar al usuario que debe cambiar la contrasefia la préxima vez que inicie sesién:
dsmod user "nombre distinguido del usuario” -mustchpwd yes

¢ Deshabilitar una cuenta de usuario.
dsmod user "nombre distinguido del usuario” —disabled yes

¢ Eliminar una cuenta de usuario.
dsrm "nombre distinguido del usuario”

.

Obtener la lista de grupos a la que pertenece un usuario.

dsget user "nombre distinguido del usuario” -memberof
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CUENTAS DE GRUPO.

Los grupos son contenedores que nos facilitan la administracion de los sistemas informaticos.
Normalmente es recomendable no asignar permisos a usuarios individuales, sino agregar estos usuarios
como miembros de un grupo, y asignar permisos al grupo.

Hay dos tipos de grupo en Active Directory: grupos de distribucidn y grupos de seguridad.

GRUPOS DE DISTRIBUCION.

Se utiliza sdlo con aplicaciones de carreo
electrdanico
No esta habilitado para seguridad

Estos grupos no cuentan con SID (identificador de seguridad) propio, de modo que no pueden ser
introducidos en las ACL (listas de control de acceso a los recursos).

Estos grupos solo se suelen utilizar cuando queremos crear un grupo para realizar envios de correo a
varios usuarios habitualmente.

GRUPOS DE SEGURIDAD.

Se utiliza para asignar derechos y permisos a
las grupos de usuarios ¥ equipos

Se utiliza de forma mas eficaz cuando esta
anidadao

Estos grupos si cuentan con SID, de modo que pueden ser utilizados para ser introducidos en las ACL.
Por regla general siempre que creemos un grupo lo crearemos de este tipo, de seguridad.
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AMBITO DE LOS GRUPOS.

Todos los grupos tienen un atributo de ambito que determina dénde se puede utilizar dicho grupo en
una red. Asi, nos encontramos con los siguientes tipos de grupos:

¢ Grupos locales de dominio.

O Su dmbito es local, es decir, los grupos locales no son visibles fuera del dominio donde

se crean.
¢ Grupos globales de dominio.

O Su ambito es global, es decir, los grupos globales son visibles en todos los dominios
que formen parte de nuestro bosque.

¢ Grupos universales.

O Su ambito es global, al igual que en los grupos globales.

INTEGRANTES DE LOS GRUPOS.

Mientras que el ambito de los grupos es independiente del nivel funcional de dominio (que establece la
compatibilidad de Windows Server), la membresia de los grupos depende directamente de dicho nivel

funcional.

Asi, dependiendo del nivel funcional de nuestro dominio podremos o no introducir miembros

determinados dentro de cada tipo de grupo.

Las siguientes reglas se aplican si el nivel funcional de dominio es al menos Windows 2003.

¢ Grupos locales de dominio.

O Un grupo local de dominio puede contener grupos globales y universales de cualquier
dominio del bosque. También puede contener cuentas de usuario y equipos de
cualquier dominio del bosque. También puede contener otros grupos locales pero
Unicamente del mismo dominio donde se ha creado.

O  Un grupo local de dominio no puede contener otros grupos locales de fuera de su
propio dominio. (Esto es evidente, ya que un grupo local no puede ser visible fuera de

su propio dominio).
¢ Grupos globales de dominio.

O Un grupo global puede contener otros grupos globales del mismo dominio donde se
crea el grupo global. También puede contener cuentas de usuario y equipos del
mismo dominio donde se crea el grupo global.

O Un grupo global no puede contener grupos universales ni grupos locales. Tampoco
puede contener grupos globales ni cuentas de usuario ni cuentas de equipo de fuera
de su propio dominio.
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¢ Grupos universales.
O Un grupo universal puede contener grupos universales, grupos globales, cuentas de
usuario y cuentas de equipo de cualquier dominio del bosque.
o

Un grupo universal no puede contener grupos locales.

TIPOS DE GRUPOS EN WINDOWS SERVER.

Un grupo de dominio local es un grupo de seguridad o distribucién que puede contener grupos
universales, grupos globales, otros grupos locales de dominio de su propio dominio y cuentas de
cualquier dominio del bosque.

En los grupos de seguridad local, solamente puede otorgar derechos y permisos sobre los recursos que
residen en el dominio en el que esta ubicado el grupo local de dominio.

» Otorgan permisos a los recursos del dominio local

* Pueden incluir miembros de todo el Bosque

* Disponibles en todos los niveles funcionales del
dominio

] ®
W ‘..
u_)

Grupo local del dominio

Un grupo global es un grupo de seguridad o distribucidon que puede contener usuarios, equipo y grupos
globales de su propio dominio. Puede conceder derechos y permisos a los grupos de seguridad global
para los recursos de cualquier dominio del bosque.

« Otorgan permisos a los recursos en cualquier dominio

« Pueden incluir miembros unicamente del dominio local

» Disponibles en todos los niveles funcionales del
dominio

o L
tor,

Grupo global
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Un grupo universal es un grupo de seguridad o distribucién que puede contener usuarios, equipos,
grupos universales y grupos globales de cualquier dominio del bosque. Se pueden conceder
derechos y permisos a los grupos de seguridad universales sobre los recursos de cualquier dominio
del bosque.

» Otorgan permisos a los recursos en cualquier dominio
* Pueden incluir miembros de todo el Bosque
* Disponibles unicamente en:
» Windows 2000 nativo
» Dominios a nivel funcional de Windows Server
2003

tor,

Otory, o X
f \% w. Nl
/ ‘\W w*(4

Grupo universal

ANIDAMIENTO DE GRUPOS.

Hay que tener mucho cuidado al anidar grupos (incluir grupos como miembros de grupos) si tenemos el
nivel funcional del dominio elevado a Windows 2003 o superior, ya que el sistema permitira anidar

recursivamente, es decir, podemos llegar a formar un bucle infinito de membresias.

Asi por ejemplo, imaginad que tenemos el grupo local LOCALL, e indicamos que un miembro de dicho
grupo es LOCAL2, y a su vez indicamos que un miembro de LOCAL2 es LOCAL1.

Para evitar esto, aunque el nivel funcional de AD sea el de Windows 2003, no se recomienda introducir
dentro de un grupo local otro grupo local, del mismo modo que no se recomienda utilizar grupos
universales.

CUANDO UTILIZAR CADA TIPO DE GRUPO.

Los grupos con ambito local de dominio nos ayudan a definir y administrar el acceso a los recursos en un
solo dominio. Por ejemplo, para conceder a cinco usuarios acceso a una impresora determinada,
podemos agregar las cinco cuentas de usuario a la lista de permisos de la impresora. Sin embargo, si
mads tarde deseamos dar a esos cinco usuarios acceso a una nueva impresora, debemos especificar
nuevamente las cinco cuentas en la lista de permisos de la nueva impresora.

Si planeamos antes los grupos, podemos simplificar esta tarea administrativa rutinaria. Para hacerlo,
deberemos crear un grupo de seguridad con ambito local de dominio y asignarle los permisos necesarios
para tener acceso a la impresora. Ahora afiadimos a los 5 usuarios como miembros del nuevo grupo con
lo cual podran acceder a la impresora.

Si ahora deseamos dar a esos 5 usuarios acceso a una nueva impresora, basta con afiadir a la lista de
permisos de esa impresora el grupo local anteriormente creado (1 operacidn) y no aifladir manualmente
a los 5 usuarios (5 operaciones).
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Ademas, si queremos que un usuario deje de poder usar las impresoras, bastara con sacar a dicho
usuario del grupo, con lo que habremos conseguido que no pueda usar dichos recursos. Si no usamos
grupos, no nos quedaria mdas remedio que ir impresora por impresora e ir quitandole los permisos al
usuario por cada una de ellas.

Pero, ¢y si de necesitamos que estos 5 usuarios impriman en una impresora situada en otro domino del
bosque?

Para ello, en lugar de afadir los usuarios a un grupo local de dominio, lo conveniente es colocar las cinco
cuentas de usuario en un grupo con ambito global y agregar este grupo global como miembro del grupo
local de dominio que da permisos sobre las impresoras. De este modo, conseguiremos que a nuestros
usuarios se les pueda asignar permisos en cualquier dominio del bosque.

4 N
(i
Administracion
I Py
( Impresoras Permisos Impresora-A
“—: GRUPO LOCAL
Ventas de DOMINIO
GRUPOS
GLOBALES
e w

No hemos nombrado aqui a los grupos universales, esto es asi ya que personalmente recomiendo no
usar dicho tipo de grupos, dado que no funcionan en los modos de Windows 2000 mixto, y ademas
afectan al rendimiento del AD mas que los grupos locales y globales.

En todos estos apuntes hasta ahora hemos tratado el tema de los grupos desde el nivel funcional de
Windows Server 2003 o superior. Si cambiamos dicho nivel funcional a 2000 nativo o 2000 mixto
veremos que cambian las reglas principalmente de anidamiento. Puesto que los servidores Windows
2000 son dificiles de encontrar en la actualidad, nos seguiremos centrando en este nivel funcional de
dominio.
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ADMINISTRACION DE GRUPOS USANDO LA CONSOLA.

Podemos administrar las cuentas de grupo del mismo modo que administramos las cuentas de usuario,
desde la MMC Usuarios y Equipos de Active Directory.

Al igual que haciamos para las cuentas de usuario, podemos seleccionar la unidad organizativa deseada
(en nuestro caso Users) y, o bien, pulsar boton derecho — Nuevo — Grupo o bien seleccionar del menu la

opcidn Accion.
Una vez indicado que queremos crear un nuevo grupo, veremos en pantalla el siguiente formulario:

Como vemos, desde este formulario podemos indicar el nombre del grupo, indicar el ambito (Local,
global o universal) e indicar el tipo de grupo (seguridad o distribucidn).

@ Usuatios y equipos de Active Direckor il
D Consultas guardadas
=2 exo.com itorattics
(22 Builtin Adrministrador ﬁ Crear en:  BIXO.COM|Users
3 Computers ﬂindministradores de DHCP
(25| Domain Controllers ﬁindministradores de esguema
[Z1 FareignSecurityPrincipals ﬁindministradores de organizacid Mombre de grupo:
aw mndmins. del dominio I COMTAELES
Delegar contral. .. ladores de dominio
Buscar. .. rnirs Mombre de grupo (anterior a Windows 20000:
= | CONTABLES
quipo
Todas las tareas 3 Contacko . .
Ambito de grupo —————————— Tipode grupo———————
ver . L % " Dgrinio local & Sequridad
e enEma st ea Alias de cola de MSMQ & global " Distribucidn
Actualizar Impresora € Universal
Exportar lista. .. Usuatio
Carpeta compartida
Propiedades
ios del dominio
Avyuda Acepkar I Cancelar
[

Si nos fijamos en el formulario anterior veremos cémo la opcién Universal esta desactivada. Esto ocurre
porque el servidor que se usé para capturar esa pantalla estaba usando un nivel funcional de dominio
Windows 2000.

Si nos ocurriera algo como esto y quisiéramos elevar el nivel funcional de dominio lo podemos hacer
desde la consola “Dominios y confianzas de Active Directory”.

Una vez abierta la consola, pulsamos botén derecho sobre el “1: Dominios y confianzas de Active Directory
nombre del dominio y escogemos la opcidn “Elevar el nivel archivo  Accion Ver  Ayuda
funcional del dominio” como se muestra en la imagen. - = | | ERNEY
. . . @E Dominios v confianzas de Active Dire
El sistema nos preguntara si queremos elevar el nivel S ke 0, o

Adminiskrar

funcional del dominio. Si queremos trabajar con grupos —

universales tendremos que elevarlo a nivel de Windows 2003

como minimo. Esta operacion no tiene marcha atras, e
Exportar liska. ..

implicara que no podremos usar Windows 2000 en ningln

controlador del dominio a partir del momento en que Propiedares

elevemos dicho nivel funcional. Ayuda
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Como prueba de todo lo que hemos hablado sobre grupos de dominio, crear un grupo de cada uno de
los 6 tipos posibles (seguridad local, distribucidn local, seguridad global, distribucién global, seguridad
universal, distribucidn universal). Una vez creados, eliminad dichos grupos usando la consola.

Para afiadir miembros a un grupo, simplemente tenemos que acceder a las propiedades de dicho grupo
desde la consola. Desde alli escogemos la pestafia Miembros, y mediante el boton agregar podemos ir
anadiendo miembros al grupo.

También podemos escoger la pestafia “Miembro de” e introducir al grupo como miembro de otro grupo.

Evidentemente, tanto para introducir miembros, como para introducirse como miembro de otro grupo,
tendremos que respetar las reglas de ambito y contenido que vimos para los grupos.

Como practica, cread tres usuarios con nombres Pata, Peta y Pita. Cread un grupo local con nombre
Grupito e introducir a los 3 usuarios como miembros.

ADMINISTRACION DE GRUPOS DESDE EL SIMBOLO DEL SISTEMA.

Podemos gestionar las cuentas de grupos desde el simbolo del sistema con los mismos comandos que
usamos para gestionar las cuentas de usuario. Asi, para crear una cuenta de grupo usamos el comando

dsadd group "nombre distinguido del grupo” opciones

Ya vimos en qué consistia un nombre distinguido, asi por ejemplo, para crear un grupo con nombre
VIKINGOS usamos el siguiente comando:

dsadd group "CN=VIKINGOS, CN=USERS, DC=BIXO, DC=COM”

Comprobad desde Usuarios y Equipos de Active Directory que efectivamente el grupo se ha creado
correctamente.

Algunas de las opciones que podemos usar con este comando son:

Secgrp [yes | no] Indica si el grupo es de seguridad (yes) o de distribucion (no).
Scope [L | G| U] Indica si el &mbito es Local (L), Global (G) o Universal (U).
Para borrar un grupo, usamos el comando dsrm.

dsrm “nombre distinguido del grupo”

Asi, para borrar el grupo VIKINGOS anteriormente creado ejecutariamos el comando:

dsrm "CN=VIKINGOS, CN=USERS, DC=BIXO, DC=COM”

Si queremos afadir un usuario a un grupo mediante linea de comandos lo podemos hacer con la orden

dsmod.

dsmod group “nombre distinguido del grupo” —addmbr "nombre distinguido del
usuario” "nombre distinguido del usuario” "nombre distinguido del usuario” ....

Vemos cdmo podemos afiadir varios miembros a la vez a un grupo, eso si, siempre usando su nombre
distinguido.
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Como ejercicio, cread 4 usuarios cualesquiera en USERS, luego crear un grupo llamado NUEVO e
introducid como miembros de dicho grupo a los 4 usuarios creados. Todo ello hay que realizarlo desde
el simbolo de comandos. Para comprobar que dicho grupo cuenta con los usuarios una vez realizado el
ejercicio, podéis acceder a la consola para comprobarlo mas cdmodamente.

Otro comando interesante nos permite eliminar la pertenencia de un usuario a un grupo. Esto se
consigue con el comando:

dsmod group “"nombre distinguido del grupo” -rmmbr "nombre distinguido del
usuario” "nombre distinguido del usuario” "nombre distinguido del usuario” ....

Como ejercicio, eliminar del grupo NUEVO a dos usuarios de los que se han introducido anteriormente.
Fijaros como simplemente sacamos a los usuarios del grupo, en ningln caso borramos las cuentas de los
usuarios.

Para ver los miembros de un grupo sin tener que acceder a la consola, podemos usar el comando:
dsget group “nombre distinguido del grupo” -members
Ejercicio sobre grupos.
Crear un bosque formado por dos dominios:
¢ JESITEL.COM
O AGUA.JESITEL.COM

Crear en el CD de jesitel.com una carpeta compartida con nombre RAIZ y en el CD de agua.jesitel.com
una carpeta compartida con nombre RAMA.

Conectar una maquina con un Windows cliente al dominio jesitel.com como miembro del mismo.
Crear en jesitel.com dos cuentas de usuario; JOSE y JUANA.
Crear en agua.jesitel.com dos cuentas de usuario; ALBERTO y ANAMARIA.

Queremos que los 4 usuarios creados sean capaces de escribir tanto en la carpeta RAIZ como en la
carpeta RAMA a través de la red. Queremos ademads que ellos 4 sean los Unicos usuarios que puedan
hacerlo, mientras que todos los demas usuarios solo podran leer dichas carpetas, pero no escribir. Esto
hay que comprobarlo, por lo que tendremos que crear algin otro usuario de prueba.

Queremos conseguir que si quiero que un usuario de esos 4 deje de poder escribir en las carpetas, me
baste con realizar una accion. Es decir, que con una sola operacion conseguiré que el usuario deje de
poder escribir en ambas carpetas.
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PERFILES DE USUARIO EN WINDOWS SERVER.

En Windows, un perfil de usuario consiste en un espacio de almacenamiento donde se guardan los
documentos del usuario, distintas preferencias, la organizacion de su escritorio, los favoritos del
navegador web, las configuraciones del registro de sistema de dicho usuario, etc.

Cuando trabajamos con un sistema operativo cliente, este perfil se almacena localmente, es decir, en la
magquina donde trabajemos, y en una carpeta determinada:

*  Documents and Settings\Nombre del usuario en Windows XP

¢ Users\Nombre del usuario en Vista y Windows 7.

Una de las ventajas de montar un dominio, es que podemos utilizar perfiles que no se almacenen
localmente. En un dominio podemos utilizar:

¢ Pperfiles de usuario locales
¢ Pperfiles de usuario moviles

¢ perfiles de usuario obligatorios

PERFILES DE USUARIO LOCALES.

Estos perfiles son los habituales, cada usuario guarda su perfil en un directorio de la maquina local
donde inicia sesion. Es un tipo de perfil que precisa que los usuarios siempre usen el mismo ordenador si
quieren poder acceder a sus documentos. Si en nuestro dominio los usuarios suelen cambiarse de
ordenador, vamos a tener problemas con los perfiles de usuario locales.

Imaginemos que el usuario JOCADI abre sesién un lunes en el EQUIPO13, trabaja en un documento y
cierra sesion al finalizar el dia. Si este mismo usuario abre sesidn el martes en un equipo distinto,
pongamos EQUIP0O28, no podra acceder obviamente al perfil que dejé grabado en el EQUIPO13, y se
creara un nuevo perfil local sin ninglin contenido en el EQUIPO28.

Obviamente los usuarios pueden ir almacenando sus documentos en memorias USB e irlos pasando de
un ordenador a otro, pero esto no quita que sea una fuente de errores importante. Ademas, un perfil
guarda mucha mas informacion aparte de los documentos.

Otro problema con los perfiles de usuario locales, es la perdida de datos por averia o cualquier otro
motivo. Puesto que el perfil estd grabado en el ordenador local, si este se estropea o tiene que ser
cambiado, el usuario se encontrara con que ha perdido sus datos si no los tenia almacenados en algun
otro sitio de respaldo.

Las copias de seguridad de la empresa, también se ven muy afectadas por los perfiles de usuario locales.
Cada vez que queramos hacer una copia de seguridad de todo, tendremos que ir ordenador por
ordenador copiando sus perfiles, y nos encontraremos con muchas versiones de un mismo fichero.

Para utilizar perfiles de usuario locales no hay que hacer nada. Es la opcidn por defecto del dominio y si
no lo configuramos, es la opcidn que utilizaremos.
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PERFILES DE USUARIO MOVILES.

En un perfil de usuario mavil, el perfil no se almacena en la maquina local donde se conecta el usuario,
sino que se queda almacenado en una carpeta de red, normalmente ubicada en el mismo controlador
de dominio.

Siguiendo el ejemplo anterior, el usuario JOCADI abre sesién un lunes en el EQUIPO13, trabaja en un
documento y cierra sesion. Su perfil no queda grabado en el EQUIPO13, sino que queda almacenado en
el controlador de dominio. Si este usuario llega el martes y abre sesidon en el EQUIPO28, comprobara
que puede seguir trabajando en el documento del lunes. Da la impresién de que el perfil se “mueve”
entre los ordenadores siguiendo al usuario, es por ello que se le da el nombre de perfil movil.

Se’carga el perfil al iniciarsesién

PERFIL PERFIL LOCAL

Creado a partir del perfil moévil

Se graba el perfil al cerrac

Como vemos en el grafico anterior, cuando un usuario abre sesién en una maquina cliente de nuestro
dominio, se carga el perfil mévil de dicho usuario desde nuestro servidor, y se guarda una copia en la
maquina cliente.

El usuario trabaja en la maquina cliente, y trabaja sobre ese perfil que se ha cargado desde el servidor,
por lo que en realidad se comporta como si fuera un perfil local, es decir, cuando guarda un documento
lo guarda localmente, no en el servidor.

Esto es asi para no sobrecargar la red ni el dominio, si el usuario trabajara sobre el perfil mévil del
servidor directamente, habria que estar continuamente enviando informacién entre la maquina y el
servidor y seria muy lento desde el punto de vista del usuario. Otro motivo para trabajar con el perfil
local, es que esto nos permite trabajar aunque el servidor deje de estar operativo momentaneamente.

Una vez que el usuario cierra sesion, el perfil local se sincroniza con el perfil que esta almacenado en el
servidor, anadiendo todos los nuevos documentos y configuraciones, cambiando los que se hayan
modificado, etc.
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Por lo tanto, en la maquina donde el cliente ha estado trabajando, se queda grabado un perfil local, que
es (supuestamente) una copia del perfil mévil que esta almacenado en el servidor.

éPorque decimos lo de supuestamente?

Se’carga el perfil al iniciarsesién

PERFIL
MOVIL

PERFIL LOCAL

Creado a partir del perfil movil

SERVIDOR FUERA DE LINEA

Como vemos en este grafico, se puede dar el caso de que se inicie sesién en el dominio, se cargue el
perfil moévil a la maquina local, el usuario trabaje y modifique dicho perfil, pero cuando llega el
momento de cerrar sesion y actualizar los datos del perfil en el servidor, el servidor no estd operativo y
sea imposible actualizar el perfil mévil almacenado en el servidor.

Como es ldgico, esto hard que tengamos dos perfiles distintos para un mismo usuario, uno en el servidor
(mas antiguo) y otro en la maquina local (mas reciente). ¢Qué ocurrird la préxima vez que el usuario
abra sesidn en esa maquina, estando ya el servidor operativo?

Lo que ocurre es que cada vez que un usuario inicia sesién, Windows Server no se limita a copiar el perfil
movil en el perfil local, machacando todo lo que hubiera en el equipo cliente, sino que realiza una
combinacidn o sincronizacion de ambos perfiles, machacando los archivos y documentos siempre con el
que tenga una fecha posterior, y combinando los archivos Unicos de ambos perfiles.

Esto puede conllevar varios comportamientos “extrafios” en los perfiles, sobre todo si existen varios
usuarios que usen una misma cuenta de usuario, y esta se configura con perfil movil. Por ello, hay que
intentar siempre conceder perfiles moviles Unicamente a las cuentas que sepamos que son usadas por
una Unica persona. Si no lo hacemos asi, tendremos problemas con los perfiles de esos usuarios
compartidos.

Veamos ahora como podemos crear un perfil mévil para un usuario.

Accedemos a las propiedades del usuario al que queremos crearle un perfil movil, usando la consola de
Usuarios y Equipos de Active Directory. Desde esta hoja de propiedades accedemos a la pestaia Perfil.
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En las propiedades de un usuario del dominio, tenemos que indicar simplemente una ruta en “Ruta de
acceso al perfil” que indicara en que sitio se tiene que almacenar el perfil de dicho usuario. Si no
ponemos nada, el perfil se creard en la maquina del usuario, por lo que sera un perfil local. Basta con
que pongamos cualquier ubicacién para poder considerar que el perfil es movil.

Propiedades de Jose A. Carrasco Diaz 21l

Entarna I Sesiones I Control remotao I Ferfil de Servicios de Terminal Server I COM+
Generall Direccio’nl Cuenta  Pefil |Teléfnnos| Drganizacio’nl Miembro del Marcado

i~ Perfil de uzuarnio

Buta de acceso al pefil; I

Secuencia de comandos
de inicio de gesidn;

 Carpeta particular

{* Ruta de acceso Iocal:l

" Conectar: I j & I

Evidentemente, el usuario debe poder acceder a esta ruta desde una maquina cliente, por lo que debe
ser una ruta de red, no tendria sentido grabar el perfil en una ubicacién local.

Asi, si ponemos como ruta “C:\PERFILES\PEDRO” el usuario guardara su perfil en el disco duro local C: es
decir, el disco duro de la maquina cliente donde esté sentado, no en el disco duro del servidor. Lo

mismo ocurre si utilizamos la ip 127.0.0.1 por ejemplo.

Si en un explorador de archivos, escribimos \\nombre_completo_del_servidor veremos como aparece
una carpeta que directamente esta compartida por nuestro servidor en la red, SYSVOL.

Archivo  Edicidn  Wer Faworitos  Herramientas  Ayuda

@ arss - o - T | - Blsqueda | Carpetas | B @ X ) | -

Direccidn I j \Bixo.com

Carpetas X || Mombre = | Comenktarios |

-ritario L NETLOGOM Recurso compartido del servidor, ..

| Mis docurnentos Recurso compartido del servidar, ..
Mi PC Cq:jlmpresoras y Faxes Muestra las impresoras junto co...

! Mis <itios de red .,_'ITareas programadas Programa tareas del equipo par...
ﬂ Toda la red

Esta carpeta, que localmente esta almacenada en el controlador de dominio en el directorio
%WinDir%\SYSVOL\SYSVOL es una carpeta que ya estd preparada para ser compartida en red, para
almacenar perfiles, scripts, etc. Tiene establecidos todos los permisos adecuados para que todos los

usuarios puedan acceder a ella desde la red.

Dentro de esta carpeta sysvol veremos una carpeta con el nombre de nuestro dominio, dentro de esta
carpeta crearemos una carpeta para almacenar los perfiles, a la que denominaremos por ejemplo
PERFILES. Ahora, dentro de esta carpeta habrda que ir creando una carpeta para cada uno de los usuarios
a los que queremos darle un perfil movil, retocando los permisos tanto de comparticién de la carpeta
como de seguridad de la misma para asegurarnos que solo el usuario puede acceder a dicha carpeta

desde la red.
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Como esto es un engorro, hay un pequefio pero cémodo truco que podemos utilizar, y es indicar al
sistema que cree una carpeta con nombre igual a su nombre de usuario automaticamente cuando el
usuario inicie sesién por primera vez en el dominio, para ello usaremos la variable de sistema
%username% que es la que almacena el nombre del usuario que ha abierto sesién.

De esta forma conseguimos que cada usuario automaticamente cree su propia carpeta, con lo que se
estableceran los permisos justamente como nos interesa.

E ntarno I Seziones I Cankral remoto I Perfil de Servicios de T ermir
General I Dire-:u:iufunl Cuenta  Perfil | Teléfu:unu:usl Drganizaciuﬁnl b

Perfil de uzuarna

Biuta de acceso al perfil: IS"-.-"EI LABI=0. COMPerflesh Zusemame]

La ruta completa en la imagen anterior seria \\Bixo.com\SYSVOL\BIXO COM\Perfiles\%username%

De esta manera, cuando el usuario abra sesidn por primera vez en el dominio, el sistema creara una
carpeta en la ubicacién de red indicada. Esta carpeta, como es creada por el propio usuario
automaticamente tendra los permisos establecidos de modo que él sera la Unica persona que podra
acceder a dicha carpeta y su contenido desde la red, que es precisamente lo que andamos buscando.

Evidentemente nadie nos obliga a crear los perfiles en sysvol, podemos usar cualquier otra carpeta
compartida que deseemos, tanto en el controlador de dominio como en cualquier otro punto de la red.
Igualmente no tenemos por qué usar la variable username, y podemos dar cualquier nombre a la
carpeta donde se almacenara el perfil del usuario.

. POSIBLES ERRORES EN UN PERFIL MOVIL.

Si el sistema nos indica al abrir sesidn con un usuario que cuenta con perfil mévil que no encuentra el
perfil, normalmente es debido a que la carpeta que hemos introducido como ruta de perfil, o bien no
existe o bien no puede ser accedida por el usuario, debido a permisos mal establecidos. Una forma
rapida de comprobarlo, es abrir un explorador de archivos una vez que el usuario abra sesion y escribir
la direccién exacta que hemos puesto en la ruta del perfil. Normalmente comprobaremos como
recibimos un error al acceder a dicha carpeta, error que habra que corregir.

Si el sistema nos indica al abrir sesion con un usuario que cuenta con perfil mévil que le resulta
imposible leer el perfil, es normalmente debido a que el usuario no tiene permisos de lectura sobre la
carpeta que hemos introducido como ruta de perfil. Lo comprobamos de la misma forma que en el
punto anterior.

Si el sistema nos indica al cerrar sesidn con un usuario que cuenta con perfil mévil que le resulta
imposible grabar el perfil, es debido a que el usuario no tiene permisos de escritura sobre la carpeta
que hemos introducido como ruta de perfil, o bien a que la carpeta ha dejado de estar compartida por
alguna razén.

Como vemos, es muy importante leer la informacion del error en pantalla. Ya sabéis, hay que intentar
resistir la extrafa fuerza que os impulsa a cerrar los mensajes de error inmediatamente sin leerlos antes.
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PERFILES DE USUARIO OBLIGATORIOS.

Un perfil de usuario obligatorio es en realidad un perfil mévil que asignamos a los usuarios, pero sin
darles permiso para que graben el perfil en el servidor al terminar la sesién. Ademas es un perfil que no
se combina con el perfil local al cargarse desde el servidor.

Al no permitir que el usuario sincronice el perfil en el servidor al cerrar sesion, conseguimos que el
usuario use un perfil de “solo lectura”. No importa lo que haga con el perfil de usuario, cuando cierre y
vuelva a abrir sesidn el perfil volverd siempre al mismo estado.

Es un perfil que se usa mucho en bibliotecas, cibercafés, y en general en cualquier situacién donde
gueremos que un usuario pueda abrir sesion en nuestro dominio, pero no queremos que modifique
nada o deje grabado nada en las maquinas.

Para conseguir que un perfil se transforme en obligatorio, simplemente hay que ir a la carpeta donde se
almacena su perfil y buscar un archivo que se denomina NTUSER.DAT que es el archivo donde se
almacenan todas las modificaciones del usuario en el registro del sistema. Basta con modificar la
extension de este fichero, de .DAT a .MAN, es decir, renombrar el fichero NTUSER.DAT a NTUSER.MAN.
Con esto conseguiremos que dicho perfil sea obligatorio y que el usuario no lo pueda modificar.

\\

NTUSER.DAT NTUSER.MAN
)

Para poder modificar este fichero, necesitamos acceder al perfil del usuario como usuario

administrador, el problema es que dicha cuenta no puede acceder a los perfiles del usuario. Para
conseguir este acceso, tenemos que hacer al grupo Administradores propietario de la carpeta del perfil
del usuario (recordando activar la herencia para subcontenedores) y posteriormente modificar la
seguridad del perfil para que pueda ser accedido tanto por el usuario para el que se cred el perfil
inicialmente como por el grupo administradores. Es importante no asignar la propiedad del perfil a
nadie que no sea el grupo administradores, ya que de lo contrario el perfil se corromperia.

Una vez que tengamos un perfil obligatorio bien realizado debemos comprobar que realmente el perfil
es obligatorio (de solo lectura). Podemos comprobarlo de la siguiente manera:

1. Abrimos sesion
2. Modificamos el perfil (poniendo accesos directos en el escritorio por ejemplo)
3. Cerramos sesion

4. Abrimos sesion y comprobamos que los cambios no se han grabado.

PERFILES DE USUARIO SUPER OBLIGATORIOS.

No entra de momento en este curso.
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CARPETA PARTICULAR DEL USUARIO.

Como podemos comprobar, en la pestaiia Perfil de las propiedades del usuario en la consola Usuarios y
Equipos de Active Directory aparecen 3 opciones mas aparte de la ruta del perfil.

— Perfil de uzuarno

Buta de acceso al perfil: Im\.SYS'V'EIL"\BIXD.EDM'\F'erﬁIes‘-.D gvaldo

Secuencia de comandos ||
de inicio de zesidn:

— Carpeta particular

' Futa de acceso Icu:al:l

" Conectar; I j & I

La opcién de Secuencia de comandos de inicio de sesion nos permite indicar el nombre de un script
(pequefio programa) que se ejecutara cada vez que el usuario inicie sesion localmente. Esta opcién no
suele ser utilizada y su funcién se realiza mediante el uso de una GPO como veremos en temas
posteriores.

Las opciones de Carpeta particular si vamos a verlas con detenimiento. Estas opciones nos permiten
montar una unidad de red en el equipo local donde el usuario abra sesion, e incluso asignarle una letra
con la opcién Conectar. Veamos un ejemplo.

Carpeta particular

™ Futa de acceso Iu:u:al:l

% Conectar: |z x| & [\“W1921681.1\Carpetd

Con estas opciones, le estamos indicando al sistema que cada vez que el usuario inicie sesién en una
magquina del dominio automaticamente acceda a la carpeta compartida en red con nombre CARPETA y
situada en el equipo 192.168.1.1 y la monte en el equipo local del usuario como un volumen de datos
con la letra Z.

Si abrimos ahora sesidn con dicho usuario en una maquina cliente, y abrimos el explorador de archivos,
comprobaremos como efectivamente aparece una letra Z que es un volumen de datos montado sobre la
carpeta compartida.

Unidades de red

w Carpeta en "192.168.1.1" (Z:)
]
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Como vemos, en el ejemplo anterior hemos usado un recurso compartido directamente en un equipo,
normalmente lo mas frecuente es crear un directorio dentro de nuestro SYSVOL y alli ir creando las
carpetas para los usuarios que necesiten carpetas particulares. Ahora vamos a crear una carpeta en
SYSVOL con el nombre de Particulares, y dentro iremos colocando carpetas para algunos usuarios.

En conectar pondremos en cada usuario dentro de la consola usuarios y equipos de Active directory la

siguiente ruta: \\Bixo.com\SYSVOI\BIXQO.COM\Personales\%username%

Evidentemente la carpeta Personales la hemos creado con anterioridad, y hemos dado control total
sobre ella a todos los usuarios autentificados. Fijaros como usamos de nuevo el “truco” de usar la
variable %username% para que de esta forma el sistema cree automdticamente la carpeta con el
nombre del usuario cuando este abra sesion, de modo que no tenemos que preocuparnos de crear
dicha carpeta a mano ni de ajustar sus permisos directamente.

Cuando el usuario Osvaldo abra sesién en cualquier equipo cliente de nuestro dominio, desde su
explorador de archivos veremos la unidad Z: como si fuera un volumen de datos de su propia maquina.

En todas estas pruebas hemos utilizado la opcién de conectar, no la de ruta de acceso local. Ambas
opciones son excluyentes entre si y realizan exactamente la misma funcidn. La unica diferencia es que si
escribimos la ruta en Ruta de acceso local en lugar de en conectar, no se le asignara una letra al
volumen de datos montado en el cliente.

Eiercici | fil
En un dominio crear 5 cuentas de usuario, con nombre PIPA, PIPE, PIPI, PIPO y PIPU.
Preparar PIPA y PIPE para que tengan perfil movil.

Preparar PIPly PIPO para que tengan perfil obligatorio (cada uno distinto). Queremos que en su
escritorio tengan accesos directos al block de notas y a la calculadora.

Preparar PIPU para que tenga perfil local.

Conectar 2 maquinas clientes (XP, Vista, 7, etc.) a nuestro dominio, y comprobad como PIPA y PIPE
pueden abrir sesion en cualquier ordenador sin perder su perfil.

Comprobad como PIPIy PIPO no pueden realizar cambios en su perfil y aunque borren los accesos
directos al block de notas y a la calculadora, cuando abren sesién de nuevo vuelven a aparecer.

Comprobad como PIPU puede abrir sesién en cualquier ordenador, pero su perfil es distinto en cada
maquina.

Queremos que PIPA tenga en su equipo un volumen con letra J que en realidad sera una carpeta
compartida en el controlador principal del dominio. Queremos que tenga control total sobre dicho
volumen J.

Queremos que PIPE, PIPI y PIPO cuenten en sus equipos con un volumen con letra V que en realidad
serad una carpeta compartida en el controlador principal del dominio. La carpeta es comun para los 3, de
modo que todos pueden leer y escribir en ella.
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UNIDADES ORGANIZATIVAS. DELEGACION.

En ocasiones, nos es Util delegar algunas tareas de administraciéon en usuarios normales, sin tener que
convertir a estos usuarios en miembros del grupo administradores. Algunas delegaciones podemos
conseguirlas mediante el uso de los grupos de usuarios ya definidos en Windows Server; asi por ejemplo
si hacemos a un usuario miembro del grupo Operadores de Copia, conseguimos que dicho usuario
pueda realizar copias del sistema, si hacemos a un usuario miembro del grupo Impresion, conseguimos
que dicho usuario pueda administrar las impresoras, etc.

Si lo que queremos es que el usuario tenga algunos poderes de administracion sobre los usuarios y
equipos del Active Directory tendremos que utilizar las opciones de delegacion incluidas en la consola
Administrar usuarios y equipos en Active Directory. Para ello, basta con crear una nueva Unidad
Organizativa y pulsar botén derecho del ratdn en el nombre de dicha unidad. La primera opcidn que

veremos es la Delegar control.

@ Usuatios v equipos de Active Direckar STEAnnmn)s b= @ H i 5 i s o - L
] Consultas quardadas _ IJsuarios v equipos de Active Direckor Salie a0 0l obie
=2 Hombre Tipo (2 Consulkas guardadas

Delegar contral... builtinDior B M b

armore
Buscar... Conkenes E@ EIXO.COM
Coneckar con el daminio. .. Uridad o = e
i rai

Conectar con el controlador de dominia, .. cipals Contene D BLII":II'I

Elevar el nivel funcional del dominia. .. Contene: D Camputers

Maestro de operaciones. .. @ Domain CDntrD"ErS

LS e +-[_7] ForeignSecurityPrincipals

Todas las tareas 3 Contacta

- , (Grumo D sers

aer N ) InetOrgPerson @ ﬁm

HISHE AN oels e Alias de cola de MSMG
Actualizar Unidad arg. a Mover
Exportar lista. .. Irnpresora ] — e
i UsiEte Buscar. ..
ek Carpeta compartida -
Ayuda |
1

En el asistente que nos aparece, debemos agregar al usuario al que queremos darles poderes sobre
dicha U.O. Luego podremos decidir que tareas queremos asignarle.

Si escogemos delegar tareas comunes, veremos coémo podemos permitir que dicho usuario restablezca
las contrasefias de los usuarios incluidos en la U.O, gestionar grupos incluidos en la U.O, etc.

Normalmente no es necesario utilizar tareas personalizadas, ya que con las tareas comunes solemos

tener mas que suficiente.

Cuando tengamos que eliminar una delegacién sobre una unidad organizativa, o modificarla de algin
modo, veremos cdmo no tenemos ninguna opcién “a la vista” que nos permita eliminar las

delegaciones, ni tan siquiera consultarlas.
Para poder consultar, modificar o eliminar una delegacidn, tendremos que realizar los siguientes pasos:

1) En el menu Ver de la consola “Usuarios y Equipos de Active Directory” habra que activar la
opcidn de “Ver caracteristicas avanzadas”

2) Dando botén derecho a la U.O. de la que queremos eliminar la delegacion, escogeremos las
opciones Propiedades — Seguridad — Opciones avanzadas.
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Veremos como en Permisos, dentro la Configuracion de seguridad av
usuario al que hemos delegado tareas, normalmente ocupando varia
lineas para eliminar la delegacién.

De la misma forma, podriamos afadir desde aqui nuevas delegacio

delegaciones ya establecidas, etc.

anzada para la U.O. tendremos al
s lineas. Basta con quitar esas

nes, modificar algunas de las

— e T
Propiedades de Dficina 21x| !
Generall Administrado porl Objeto  Segundad | I:EIM+| Directiva de grupnl ;
P | _
! Configuracion de sequridad avanzada para Dficina 21x|
{ Permizos | Auditoria I Fropietario I Permizos efectivos I
: Fara wer mas informacidn zobre permizos especiales, seleccione una entrada v haaga clic en Modifizar,
i Entradas de permizos:
d
Tipo | Hombre | Permizo | Heredado de | =
FPermitr ~ Osvaldo [Devaldo@BI=0.COM]  Control total <no heredado
E Permitr Osvalda [0 <0 COR] Crear/Eliminar U suano ob 0¥
i Permitir Sv'STEM Contral total <no heredado

Como ejercicio:

1) Cread una unidad organizativa con nombre CARNAVAL.

2) Cread tres usuarios con nombre SELU, LOBE y VERA en la unidad organizativa USERS y luego
moverlos a la unidad organizativa CARNAVAL.

3) Queremos delegar el control de la UO CARNAVAL en el usuario LOBE, de modo que pueda crear
y eliminar cuentas de usuario en dicha UO, restablecer las contrasefias y ver toda la
informacién de las cuentas de usuario de dicha UO.

4) Abrid sesién en un Windows Cliente conectado al dominio con la cuenta LOBE.

5) Ejecutar en dicha sesidn la consola de Usuarios y Equipos de Active Directory, comprobad como

podemos eliminar a SELU por ejemplo, y cémo podemos restablecer la contrasefia de VERA.

HERRAMIENTAS ADMINISTRATIVAS DE WINDOWS 7.

No entra de momento en este curso.
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POLITICAS DE GRUPO.

Windows Server permite centralizar la administracién y configuracidn de usuarios y equipos en un
dominio mediante el uso de las Politicas o Directivas de Grupo (Group Policies). Las politicas de grupo
nos permiten administrar y configurar usuarios y equipos de una forma centralizada, estas politicas nos
permiten administrar cosas como configuraciones del registro, politicas de seguridad, instalacion
automatica de software, ejecucioén de scripts, redireccion de carpetas locales a recursos de red, etc.

OBJETO DE POLITICA DE GRUPO.

En temas anteriores vimos como podiamos configurar Windows con la orden gpedit.msc. Esta orden
permite configurar las politicas de grupo (Group Policy EDIT) locales. En Windows server tenemos la
opcién de editar también estas mismas politicas de grupo pero no ya solo de forma local, sino que
podemos establecer politicas de grupo que afectaran a todo el bosque, a un arbol en concreto, a un
dominio completo, a uno o varios grupos 0 a uno o varios usuarios.

Las politicas de grupo se especifican mediante objetos de directiva de grupo (Group Policy Objects o
GPO). Una GPO es un objeto que incluye una serie de directivas o politicas que pueden aplicarse
centralizadamente a equipos y usuarios, viene a ser como un fichero que podemos crear en cualquier
momento, que puede estar activo o no, y que puede usarse para controlar la configuracion de usuarios y

equipos.

La forma de utilizar una GPO es la siguiente: en primer lugar creamos el GPO, que incluye una plantilla
que incorpora todas las posibles politicas o configuraciones que se pueden aplicar. Configuramos las
politicas que nos interesen (por ejemplo, obligando a que se ejecute un script cada vez que un usuario
inicie sesién, o impidiendo que en un equipo se pueda ejecutar el simbolo de comandos) y una vez
configuradas las politicas tal como queremos, se graba dicha GPO. Esta GPO no estard activa, es decir,

no servird para nada mientras no la vinculemos.

Las GPO se vinculan a nuestra estructura de arbol al nivel al que deseemos configurar. Asi, por ejemplo,
si vinculamos una GPO en el nombre de nuestro arbol, esta GPO afectara a todo el arbol. Si por el
contrario vinculamos nuestra GPO en un nombre de domino, esta GPO solo afectara a dicho dominio.

Las GPO se pueden vincular en sititos, dominios y unidades organizativas.

Vemos aqui el ejemplo de un GPO (GPO Asir) vinculado a una unidad organizativa (Alumnos) dentro del

dominio profe.com.

-IDix]
=L Archivo  Acddn  Ver Ventana Ayuda ‘;li[ﬂ
&= | #[m|d| | &

|2, Administracion de directivas de grupo Dominios

= _ﬂ Eo_suue: profe.com Contenida I

3 profe.com Dominio = I Controlador de dominio actual

] Defait Domain Poiicy &3 profe.com WS-2008-5P1-01 profe.com
2| Alumnos
5 GPO Asir
2| Domain Controllers
=1 Objetos de directiva de grupo
+ Filtros WMI
5] GPO de inicio
% Sitios
568 Modelado de directivas de grupo
(£ Resultados de directivas de grupo

=]

HEEH
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Para obtener la anterior consola, tenemos que seleccionar “Administracion de directivas de grupo”
dentro del menu “Herramientas Administrativas”.

En esta consola veremos nuestro bosque con sus distintos subniveles. Existe un contenedor especial
denominado objetos de directiva de grupo, donde se almacenan todos objetos GPO.

B Administracién de directivas de grupo i =] B
=l Archivo  Accén  Ver Ventana Ayuda ‘ & x|
&= [ Fmlal-Em
[, Administracicn de drectivas de grupo +| | Objetos de directiva de grupo en profe.com
I 4 Bosque: profe.com e | -
£ (2 Dominos Defagacien |
SF-=| fofe‘fnm Nombre_~ [ Estado de GPO [ Fitro WMI [ Modfficada [ Propietario [
i/ Default Domain Polcy =/ Defaull Domain Cortrollers Policy Habiltado Ningune 25/02/2013 13:44:42 ‘Admins. del dominio (PRO...
8= A"j’"”“ X (=] Default Domain Policy Habiltado Ninguno 25/02/201314:32.20 Admins. del dominio (PRO.
s GPO A [/ GPO Asic Habitado Ninguno 25/02/2013 15.02.24 Admins. del dominio (PRO.

Domain Controllers
jetos de directiva de grupo
|/ Default Domain Controllers P
|=[ Defeult Domain Policy

L5 GPO Asir
7 Filtros wmL
[l GPO de inido

 sitios -
< | B

Que veamos un GPO en este contenedor Objetos de directiva de grupo no significa que dicho GPO este
activo en nuestro Active Directory. Estos GPO una vez creados deben ser vinculados a la altura que
deseemos en nuestro AD como hemos visto en el apartado anterior.

Para editar un GPO simplemente tenemos que pulsar botén derecho en el mismo, y escoger la opcién
editar.

Al crear un dominio por defecto también se crean dos GPO vinculadas al dominio y a la unidad
organizativa “Controladores de Dominio”. Estas dos GPO incorporan un conjunto minimo de
configuraciones necesarias para el funcionamiento adecuado del dominio. Estos GPO se denominan
“Default Domain Policy” y “Default Domain Controller Policy” respectivamente.

Dentro de cada GPO las politicas se organizan en un arbol que permite una distribucion légica de las
mismas.

B tditor de administracién de directivas de grupo o ] 4

Archiva  Acdon  Ver Ayuda

&9zl HE

ISl Directiva GPO Asir [W5-2008-5P 1-0 1. PROFE. COM]
= &l Configuraciin del equipo
_| Directivas
| Preferendias
= 42, Configuracisn de usuario
| Directivas
~| Preferendias

l Directiva GPO Asir [W5-2008-5P1-01.PROFE.COM]

Mombre
i Configuracién del equipo
ﬁ_‘“_-, Configuracion de usuario

Seleccione un elemento para ver su
descripdion.

En este arbol de politicas existen dos ramas principales que separan las configuraciones para equipos y
para usuarios.

La configuracion del equipo agrupa todas las politicas o configuraciones que pueden establecerse a
nivel del equipo. Asi una politica como activar un rastreador que nos permita conocer las circunstancias
en las que se apaga un equipo, es una politica que evidentemente pertenece a esta rama.

TEMA 7 Pagina 100 1.5.0. Windows Server.



IMPLANTACION DE SISTEMAS OPERATIVOS. CURSO 12/13

La configuracion del usuario agrupa todas las politicas o configuraciones que pueden establecerse a
nivel del usuario. Asi una politica como configurar la longitud de las contrasefias, es una politica que
evidentemente pertenece a esta rama.

Estas politicas se aplican cuando el equipo se inicia en el caso de las politicas de equipos o cuando el
usuario inicia sesion en el caso de las politicas de usuario, pero posteriormente se van reaplicando
automaticamente de forma periddica. Por defecto, la reevaluacién se produce en cada usuario y cada
equipo cada 90 minutos (con un retraso aleatorio de hasta 30 minutos) y en el caso de los servidores de
dominio cada 5 minutos. El administrador puede forzar la aplicacidn inmediata de un GPO en el equipo
ejecutando la orden gpupdate desde el simbolo de sistema.

APLICACION DE POLITICAS DE GRUPO.

Hemos visto cémo podemos vincular un GPO en distintos niveles del arbol. A partir de ese nivel, todos
los contenedores que estén incluidos en el, quedaran automaticamente bajo el ambito del GPO

vinculado.

Esto quiere decir que desde el punto de visto de un usuario o equipo, la lista de GPO que les afecta
depende de su ubicacion en el Directorio Activo: esta lista incluye todos los GPO vinculados a los
contenedores por los que hay que pasar para llegar hasta llegar al contenedor donde ese equipo o
usuario se ubica.

Puesto que cada GPO incorpora exactamente el mismo arbol de politicas, es posible que se produzcan
conflictos entre los distintos GPO que afectan a un usuario o equipo.

Si varios GPO han configurado una misma politica con valores distintos, el usuario o equipo recibira
configuraciones contradictorias. Resulta por tanto necesario que exista un orden de aplicacidon concreto
y conocido, de forma que se sepa finalmente qué politicas afectan a cada usuario y equipo, sin
ambigliedades. Este orden es el siguiente:

1) Se aplica la politica del grupo local del equipo.

2) Se aplican los GPO vinculados a sitios.

3) Se aplican los GPO vinculados a dominios.

4) Se aplican los GPO vinculados a unidades organizativas (primero de 12 nivel, luego de 22 nivel,
etc.).

Este orden de aplicacion decide la prioridad entre los GPO puesto que una politica que se aplica mas
tarde prevalece sobre otras establecidas anteriormente. Podemos decir que se van machacando o
sobrescribiendo las configuraciones unas a otras. Si en un mismo contenedor o unidad organizativa
existen varios GPO vinculados, estos deben de llevar un orden de aplicacion.

El comportamiento respecto a la herencia y prioridad entre GPO en contenedores anidados puede
ser refinado mediante los siguientes dos parametros de configuracion:

1) Exigido (enforced). Este pardmetro puede activarse independientemente a cada vinculo de un
GPO. Si un vinculo de un GPO a un contenedor tiene este parametro activado, sus politicas no
pueden ser sobrescritas por GPO que se apliquen posteriormente.
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2) Bloquear herencia (de directivas) (Block Policy inheritance). Este pardmetro pertenece a los
contenedores del Directorio Activo. En particular, si un contenedor tiene este parametro
activado, se desactiva la herencia de las politicas establecidas en contenedores superiores,
excepto aquellas que corresponden a GPO vinculados con el parametro Exigido.

FILTRAR EL AMBITO DE APLICACION DE UN GPO

Por defecto, a todos los usuarios y equipos incluidos en el contenedor donde vinculemos un GPO se les

aplicaran todas las configuraciones o politicas que establezcamos en dicho GPO. Sin embargo, habra
ocasiones en que deseemos que a un usuario en concreto no se le aplique dicho GPO aunque sea
miembro de dicho contenedor. En estos casos lo tenemos que hacer es configurar la opcidn de filtrado

de seguridad.
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= Resultados de directivas de grupo Filtrado de seguridad

La configuracién en este GPO sdlo se puede aplicar a los grupos. usuarios y equipos siguientes:

Como vemos, en esta opcidn por defecto se coloca el grupo de “Usuarios autentificados” al que
pertenecen todos los usuarios y equipos de nuestro AD, y ademds es un grupo especial en el cual no
podemos afiadir ni quitar miembros manualmente. Lo que si podemos hacer, es borrar dicho grupo del

filtrado de seguridad de nuestro GPO.
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Vemos aqui como hemos reconfigurado el filtrado de seguridad para que en lugar de aplicarse a los
miembros de nuestra OU alumnos que sean ademas miembros de usuarios autentificados (todos) se
aplicara a los miembros de nuestra OU que ademas sean miembros del grupo Oficinistas. Si existen
miembros en la OU alumnos que no sean miembros de dicho grupo Oficinistas no se les aplicara la GPO.

Esta forma de trabajar es normalmente cdmoda, pero nos presenta mucho trabajo cuando simplemente
queremos evitar que a un usuario en concreto no se le aplique la GPO, pues tendremos que crear un
grupo nuevo y afiadir a todos los usuarios de la OU menos al usuario al que queremos “salvar” de la
GPO. Para estos casos es mucho mejor tocar la ACL (lista de control de acceso) de la GPO a mano. Para
ello, seleccionamos la GPO en cuestion y seleccionamos Delegacién en la parte superior derecha de la

ventana.
= £\ Bosque: profe.com . /
‘B Ambito 5 2

[ (55 Dominios | Detalles | Configuracién ] Delegacién

= 3 profe.com Vinculos
B | Default Domain Policy Mostrar vinculos en esta ubicacion: Iprofe.com
= &) Alumnos
[ GPO Asir Los siguientes sitios, dominios y unidades organizativas estan vinculados a 4

Una vez en delegacion, pulsamos el botdn Opciones avanzadas que encontraremos en la parte inferior, y
pasaremos a editar el ACL del GPO directamente.

Los permisos importantes que podemos configurar en esta ACL son los de leer y aplicar. Si a un usuario
le denegamos el permiso de aplicar, quedara liberado de la GPO. Si le denegamos el permiso de leer
ocurrird exactamente lo mismo, ya que no se puede aplicar un GPO si no se puede leer. Hay que tener
cuidado en el caso de que queramos que aun usuario administrador no se le aplique un GPO, ya que si le
denegamos el permiso de leer, no podra editar siquiera el GPO.

Una cosa que nos puede liar un poco, es que cualquier cambio que realicemos en el ACL directamente,
no se verd reflejado en el filtrado de seguridad de la pantalla principal. Siempre que sea posible, se
recomienda no tocar directamente el ACL del GPO y trabajar directamente con los filtros.

PRINCIPALES POLITICAS DE UN GPO.

Como hemos visto, cada GPO consta de un arbol de politicas que se dividen en dos ramas principales
denominadas configuracion de equipos y configuracion de usuario. Cada una de estas ramas a su vez de
dividen en dos ramas: Directivas y

Preferencias.

1) Directivas. Esta rama incluye tres apartados:
a. Configuracion de software. Opciones para la instalacién automatica de software.
b. Configuracion de Windows. Encontramos opciones de seguridad, ejecucion de scripts y
redireccién de carpetas.
c. Plantillas Administrativas. Politicas basadas en la modificacién de valores del registro
de Windows.
2) Preferencias. Esta rama incluye dos apartados:
a. Configuracién de Windows. Opciones de configuracién como por ejemplo creacion de
variables de entorno, creacidn de accesos directos, mapeo de unidades de red, etc.
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b. Configuracion de Panel de Control. Opciones de configuracion como por ejemplo
instalacién de dispositivos, configuracion de opciones de energia, tareas programadas,

servicios, etc.

En muchas ocasiones una politica existe tanto en la rama de configuracion de equipos como en la rama
de configuracion de usuarios, y dependiendo donde la encontremos tiene un significado distinto. Asi,
por ejemplo, si indicamos que se ejecute un script en configuracién de equipos, dicho script se ejecutara
cuando el equipo se encienda, sin embargo si indicamos que se ejecute un script en configuracién de
usuario, dicho script se pondra en marcha cuando el usuario inicie sesién.

PLANTILLAS ADMINISTRATIVAS.

Este grupo contiene todas las configuraciones de politica basadas en el registro de Windows, incluyendo
aquellas que controlan el funcionamiento y apariencia del escritorio, de los componentes de Windows y
de algunas aplicaciones que utilizan estas politicas, como por ejemplo la mayoria de las aplicaciones de
la propia Microsoft.

Desde estas plantillas podemos configurar cosas como la longitud de las contrasefias de todos los
usuarios del bosque, de un dominio o de una UO. Podemos configurar que un usuario no pueda ejecutar
el simbolo de comandos, podemos configurar que se desactive el rastreador de sucesos de apagado, etc.

Para comprobar rdpidamente que configuraciones se han realizado en un GPO podemos acceder a la
pestafa configuracién del GPO y desde alli se generara un informe. Dicho informe se genera utilizando
el navegador de internet del equipo, y si este es Internet Explorer la primera vez que generemos un
informe recibiremos un mensaje de error ya que por seguridad esa opcién esta desactivada. Basta con
agregar la excepcién al |IE para que pueda generarse el informe.

Como ejercicio, cread un GPO a nivel de dominio principal denominada GPO Ejemplo 1y en ella indicad
las siguientes configuraciones:

1) Queremos que las contrasefias no tengan que ser complicadas.

2) Queremos que las contrasefias puedan tener 3 caracteres como minimo.

3) Las cuentas se bloquearan si se equivoca el usuario 5 veces a la hora de introducir la
contrasefia.

4) Se desactivara el rastreador de sucesos de apagado.

5) Se impedira que los usuarios puedan abrir el simbolo de comandos.

Vemos aqui un ejemplo de un GPO donde se ha indicado lo siguiente:

¢ Seimpide que los usuarios accedan a la herramienta de edicién del registro (regedit).
¢ Seimpide que el usuario pueda cambiar la configuracién de TCP/IP ya que hacemos que
desaparezca el botdn de configuracion avanzada dentro de los controladores de red.
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AUDITORIAS DE SISTEMA.

No entra de momento en este curso.

VISOR DE EVENTOS.

No entra de momento en este curso.
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